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RESUMEN

Este estudio propone el disefio de una metodologia para la implementacion efectiva
del Esquema Gubernamental de Seguridad de la Informacion, EGSI, en una empresa
privada. El objetivo central es establecer un marco solido que garantice la integridad,
confidencialidad y disponibilidad de la informacién, adaptando las mejores practicas
gubernamentales a las necesidades especificas del entorno empresarial. La
metodologia abarca un andlisis exhaustivo del entorno y activos de informacion de la
empresa, seguido por la adaptacion de los principios del EGSI para disefiar politicas
y controles especificos orientados a los riesgos de informacion en el sector privado.
Se subraya la importancia de la concienciacion y capacitacion del personal,
considerandolos elementos esenciales en la implementacion exitosa. Ademas, se
proponen mecanismos de monitoreo continuo y evaluacién para asegurar la eficacia
a lo largo del tiempo. La aplicacién de esta metodologia pretende proporcionar a la
empresa una estructura de seguridad de la informacién robusta, fortaleciendo su
resiliencia ante amenazas tanto internas como externas. La adaptacioén del EGSI para
el &mbito privado representa una innovacion estratégica, aprovechando las mejores
practicas ya establecidas en el sector publico y adaptandolas de manera inteligente

para abordar los desafios particulares del sector empresarial.

Palabras clave: Seguridad, Metodologia, Amenazas, Estrategias, Integridad
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ABSTRACT

This study proposes the design of a methodology for the effective implementation of
the Government Information Security Scheme in a private company. The central
objective is to establish a solid framework that guarantees the integrity, confidentiality
and availability of information, adapting the best governmental practices to the specific
needs of the business environment. The methodology encompasses a thorough
analysis of the company's information environment and assets, followed by the
adaptation of the principles of the Governmental Scheme to design specific policies
and controls oriented to the risks of the private sector. The importance of staff
awareness and training is emphasized as essential elements in successful
implementation. In addition, continuous monitoring and evaluation mechanisms are
proposed to ensure effectiveness over time. The application of this methodology aims
to provide the company with a robust information security structure, strengthening its
resilience to both internal and external threats. The adaptation of the Government
Information Security Scheme for the private sector represents a strategic innovation,
taking advantage of best practices already established in the public sector and

adapting them intelligently to address the particular challenges of the business sector.

Keywords: Security, Methodology, Threats, Strategies, Integrity
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INTRODUCCION

En un mundo cada vez mas interconectado y dependiente de la tecnologia, la
seguridad de la informacion se ha convertido en un pilar fundamental para la
supervivencia y prosperidad de las organizaciones. La creciente sofisticacion de las
amenazas cibernéticas y la constante evolucion de los entornos empresariales exigen
enfoques innovadores y solidos para salvaguardar la integridad, confidencialidad y

disponibilidad de la informacion.

En este contexto, la presente tesis se sumerge en el desafiante terreno de la
seguridad de la informacién en el ambito empresarial, proponiendo una metodologia
disefiada para la implementacion del Esquema Gubernamental de Seguridad de la
Informacién. Esta iniciativa no solo busca establecer un marco robusto para la
proteccion de los activos de informacion, sino que también pretende adaptar las
mejores practicas gubernamentales a la realidad y dinamicas propias de una empresa

privada.

La adopcion del Esquema Gubernamental de Seguridad de la Informacion en
entidades gubernamentales ha demostrado ser exitosa en la gestién de riesgos y la
promocion de una cultura de seguridad. Sin embargo, trasladar este enfoque al sector
privado implica enfrentarse a desafios particulares, como la variabilidad en la
naturaleza de los datos manejados, los modelos de negocio especificos y las

diferentes amenazas a las que se enfrentan.

El Esquema Gubernamental de Seguridad de la Informacién implica la adopcion de
un Sistema de Gestion de Seguridad de la Informaciéon (SGSI) basado en la norma
ISO/IEC 27001. Esto implica identificar los activos de informacion criticos, evaluar y
gestionar los riesgos, implementar controles de seguridad adecuados, capacitar al

personal, gestionar incidentes y realizar auditorias periodicas.

La ISO/IEC 27001 es una norma internacional que establece los requisitos para un
sistema de gestion de seguridad de la informacion (SGSI) en una organizacion. La
implementacion de esta norma ayuda a las empresas a proteger la confidencialidad,

integridad y disponibilidad de la informacién que manejan, asegurando su correcto

1



manejo y reduciendo los riesgos de seguridad. (Mes De La Concientizacion De La
Ciberseguridad, 2022)

La norma ISO 27001 también permite regular, gestionar y mitigar al maximo los
riesgos a los que se encuentran expuestos los activos de una empresa; tales como

pérdida de informacion, disponibilidad de servicios entre otros.

De acuerdo con el documento "Andlisis del reporte de avances de la implementacion
Esquema Gubernamental de Seguridad de la Informacion (EGSI Version 2.0)" (Ver
anexos 1y 2), se presentan diversos puntos sobre la implementacién, seguimiento y
control de la EGSI. Este proceso se divide en dos etapas, las cuales se detallan en el
anexo numero 1 del documento. El objetivo de la EGSI es vigilar la correcta gestion
de la seguridad de la informacién en las instituciones gubernamentales y promover la
responsabilidad y el cuidado de los recursos tecnolégicos. La implementacion de la
EGSI puede ser monitoreada mediante el Sistema de Gestion por Resultados (GPR)

u otras herramientas similares.

Si una empresa no ha aplicado la norma de seguridad 1ISO 27001, puede enfrentar
diversos riesgos y problemas de seguridad de la informacion. Algunos de los posibles
impactos negativos que puede sufrir una empresa son: vulnerabilidades de seguridad,
pérdida de confianza del cliente, multas y sanciones, pérdida financiera y pérdida de
productividad. Por lo tanto, es importante que las empresas implementen la norma de
seguridad 1SO 27001 para minimizar los riesgos de seguridad y mejorar la confianza

de los clientes. (Lopez, 2022)

En dltima instancia, la aplicacion exitosa de esta metodologia no solo fortaleceré la
postura de seguridad de la empresa en cuestion, sino que también contribuira al
crecimiento de un cuerpo de conocimientos que pueda beneficiar a otras
organizaciones enfrentadas a desafios similares en la preservacién de la integridad y
confiabilidad de su informacion. A continuacion, se muestra la descripcion general de

cada uno de los capitulos que conforman el trabajo.

El primer capitulo tiene los siguientes contenidos: planteamiento del problema,
objetivos de la investigacion, justificacion e impacto de la investigacion y alcance de

la investigacion.



En el segundo capitulo se exponen los antecedentes de la investigacion en las cuales
se presentan documentos relacionados con el problema de la presente investigacion.
También se presentan las bases tedricas, las cuales permiten conocer los conceptos
de temas relacionados con la seguridad de la informacién y finalmente los
fundamentos legales, donde se detallan las leyes o reglamentos que seran tomados

en cuenta en el disefio de la metodologia.

En el tercer capitulo se especifica la metodologia, tipo, nivel y disefio de la
investigacion, en el contexto en el que se describe la poblacion que se utilizd, asi

como la técnica de recoleccion de datos y el instrumento empleado en la misma.

En el cuarto capitulo se presenta la propuesta de la metodologia, en el cual se detalla
coémo esta estructurada, el andlisis y disefio del mismo. Culminando, con el detalle de

los resultados obtenidos del plan piloto aplicado a la empresa Toc Systems

En el quinto capitulo se indica las conclusiones y recomendaciones que surgieron a
lo largo del presente trabajo de investigacion y durante el disefio de la metodologia
gue serviran como referencia para futuros proyectos que abarquen teméticas

similares.



CAPITULO |
EL PROBLEMA

El presente capitulo tiene la finalidad de desarrollar los siguientes apartados:
planteamiento del problema, interrogante de la investigacion, los objetivos, la
justificacion e impacto de la investigacion y el alcance de la investigacion.

Planteamiento del problema

En la era digital, donde la informacion se erige como uno de los activos mas valiosos
para las empresas, la seguridad de la informacion se convierte en un requisito
indispensable. Sin embargo, a pesar de los avances en las estrategias de seguridad,
muchas empresas privadas enfrentan desafios significativos al intentar establecer y

mantener un entorno seguro para sus datos criticos.

El panorama actual de amenazas cibernéticas, caracterizado por su complejidad y
constante evolucién, plantea un riesgo latente para la integridad, confidencialidad y
disponibilidad de la informacion empresarial. La magnitud de estas amenazas se ve
agravada por la falta de un marco de seguridad de la informacion estandarizado y

adaptado a las particularidades del sector privado.

La creciente complejidad del panorama de amenazas cibernéticas ha llevado a un
aumento alarmante en la vulnerabilidad de las empresas frente a ataques
sofisticados. Como ilustracion de esta realidad, Felipe Gomez, director regional de
Fluid Attacks, dice que en el 2022 Ecuador tuvo 84 intentos de infeccidn por virus
cada minuto. Es el cuarto pais en el ranking de un estudio, donde Brasil ocupa el

primero, le sigue México y Peru.

La carencia de un marco de seguridad de la informacion adaptado especificamente a
las particularidades del sector privado constituye un desafio sustancial. En este
escenario, surge la pregunta esencial: ¢ Como puede una metodologia basada en el
Esquema Gubernamental de Seguridad de la Informacién de Ecuador facilitar una
efectiva gestion del riesgo en las empresas privadas y proporcionar beneficios

significativos?



La importancia de esta investigacion se destaca aun mas al considerar las
experiencias y lecciones aprendidas en otros sectores. Experiencias previas en la
implementacion del EGSI en entidades gubernamentales han demostrado su eficacia
en la gestidn de riesgos y proteccion de activos criticos de informacion. Sin embargo,
la aplicacion directa de estas practicas al sector privado requiere un analisis

cuidadoso de las diferencias contextuales y operativas.

Objetivo general

Disefiar una metodologia basada en el Esquema Gubernamental de Seguridad de la

Informacidén para su posterior implementacién en empresas privadas.

Objetivos especificos

e Realizar un analisis bibliografico sobre el contenido del Esquema
Gubernamental de Seguridad de la Informacion (EGSI) vigente en Ecuador.

e Analizar las practicas exitosas de implementacion del Esquema
Gubernamental de Seguridad de la Informacion en Ecuador y otras
jurisdicciones, identificando aspectos transferibles al ambito empresarial.

e Evaluar las necesidades de seguridad de la informacion en empresas privadas,
considerando la naturaleza de los datos, modelos de negocio y amenazas
cibernéticas, desde la adaptacion de la metodologia basada en el EGSI

e Desarrollar un marco metodolégico detallado que incorpore principios del
Esquema Gubernamental de Seguridad de la Informacién, ajustados a las

caracteristicas de las empresas privadas.



Justificacién e impacto de la investigacion

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) es una iniciativa
desarrollada por el Gobierno del Ecuador con el objetivo de establecer politicas,
estandares y lineamientos para garantizar la seguridad de la informacion en las
entidades publicas o privadas. Su propadsito es proteger la confidencialidad, integridad
y disponibilidad de los datos manejados por las organizaciones, asi como promover
buenas préacticas en materia de seguridad de la informacion. (EGSI, 2020)

Dentro del Esquema Gubernamental de Seguridad de la Informacién se contempla la
implementacion de un Sistema de Gestion de Seguridad de la Informacion (SGSI), el
cual es un marco de trabajo que permite a las organizaciones establecer,
implementar, operar, monitorear, revisar, mantener y mejorar continuamente la
seguridad de la informaciéon. EI SGSI se basa en la norma internacional ISO/IEC
27001, proporcionando los requisitos y directrices para establecer un sistema de
gestion de seguridad de la informacién efectivo, asegurando la confidencialidad,
integridad y disponibilidad de la informacion, asi como gestionar los riesgos de

seguridad de manera sistematica. (SGSI, 2023)

La presente investigacion pretende prevenir los problemas que puedan darse en las
empresas privadas, ayudando asi a reducir los riesgos existentes y a proponer una
serie de controles para resguardar los activos de informacién y asegurar la
informacién que las empresas considera importante, reduciendo las vulnerabilidades
y amenazas que acechan a los activos de informacién los cuales apoyan al

cumplimiento de los objetivos del negocio.

Dentro de las empresas es muy importante adoptar una metodologia en base al
Esquema Gubernamental de Seguridad de la Informacion que proporcione un marco
estructurado y basado en mejores practicas para la gestiébn y protecciéon de la
informacion, con la finalidad de dar cumplimiento al EGSI ecuatoriano este trabajo
propone el disefio de una metodologia de gestion de riesgos, misma que al

implementarse permite la adecuada administracion de los mismos.

La relevancia social de esta investigacion se manifiesta en su contribucion a la

seguridad de la informacidn en el ambito empresarial, impactando directamente en la



proteccion de los datos sensibles de las empresas privadas. Al disefiar una
metodologia basada en el EGSI, se busca no solo cumplir con los estandares
nacionales, sino también elevar los niveles de conciencia y preparacion ante las
crecientes amenazas cibernéticas. La implementacion exitosa de esta metodologia
en empresas privadas no solo resguardara la informacion critica para el
funcionamiento de las organizaciones, sino que también contribuird a la creacion de
un entorno empresarial mas seguro, fortaleciendo la confianza de los stakeholders y

promoviendo una cultura de seguridad informatica.

Por otro lado, este proyecto tendra un aporte académico, ya que esta investigacion
contribuye al cuerpo de conocimientos en el campo de la seguridad de la informacion
y la gestién de riesgos. Al proponer una metodologia especifica basada en el EGSI,
se afiade una perspectiva Unica a la literatura existente, ofreciendo un enfoque
practico y adaptado al entorno empresarial. Ademas, al integrar los principios del
SGSI basado en la norma ISO/IEC 27001, se establece un puente entre las mejores
practicas internacionales y la realidad empresarial local, enriqueciendo el

entendimiento y la aplicabilidad de estos estandares en un contexto especifico.

Asi mismo, en el &mbito metodolégico, esta investigacién propone una metodologia
especifica para la gestion de riesgos en empresas privadas, consolidando las mejores
practicas del EGSI y del SGSI. Este enfoque metodolégico no solo proporciona un
marco estructurado para la implementacion préactica en el entorno empresarial, sino
gue también sirve como modelo para futuras investigaciones y aplicaciones en el
ambito de la seguridad de la informacién. Al abordar la gestién de riesgos de manera
sistemética, se establece un precedente metodolégico que puede ser adoptado y
replicado en diversas organizaciones, contribuyendo a la evolucién y mejora continua

de las practicas de seguridad de la informacion a nivel empresarial.



Alcance de la investigacion

El presente trabajo tiene como objetivo principal la propuesta de una metodologia de
gestion de riesgos de la informacién adaptada a las especificaciones del EGSI
ecuatoriano, con la finalidad de su eventual implementacion en el entorno de una
empresa privada. Para ello, se llevara a cabo un analisis exhaustivo y un disefio
detallado de ciertos aspectos clave del EGSI, concentrandose en aquellos principios
y lineamientos que se consideren mas pertinentes y desafiantes para la

implementacion en el entorno empresarial.

La metodologia de gestion de riesgos de la informacién se propone llevar a cabo un
plan piloto dentro de la empresa TOC Systems, donde se aplicard y evaluara la
metodologia disefiada. Es importante resaltar que el EGSI, en el cual se basa esta
metodologia, estd directamente vinculado con la norma ISO 27001:2013,
estableciendo asi un marco sélido y reconocido internacionalmente para la gestion de
la seguridad de la informacién. Este enfoque metodoldgico busca contribuir al
fortalecimiento de los mecanismos de seguridad de la informaciébn en entornos

empresariales.

La investigacion tiene como poblacion objetivo a los encargados de la seguridad de
la informacion en la empresa. Su propdsito se limita a evaluar Unicamente el
conocimiento, cumplimiento e implementacion del EGSI en la empresa. El proyecto
antes descrito sera desarrollado durante el periodo académico octubre-febrero del
2023.



CAPITULO Il

MARCO TEORICO
Segun Rodriguez, G. (2019) EI marco teorico se conforma a partir de una revision
exhaustiva de la literatura existente, donde se recopilan y sintetizan las ideas,
posturas de distintos autores, conceptos y definiciones relevantes que fundamentan
y orientan la investigacion que se llevara a cabo" (pag. 72). Esto sirve como referencia
para el desarrollo del presente capitulo el cual se estructura por antecedentes de la

investigacion, bases tedricas y referentes legales como se desarrolla a continuacion.

Estudio del arte

El estudio del arte realizado para el disefio de la metodologia de seguridad de la
informacion se llevdé a cabo con un enfoque minucioso y detallado, con especial
atencion en las practicas de proteccion de datos en el contexto de las empresas de
software. La revisibn exhaustiva abord6é diversos aspectos fundamentales,
comenzando con una comprension profunda de los conceptos esenciales de
seguridad de la informacion, como la confidencialidad, integridad, disponibilidad y

autenticacion.

Uno de los pilares fundamentales del estudio fue el andlisis detallado del EGSI y su
vinculacién con la normativa ISO 27001:2013. Se profundiz6 en la estructura,
objetivos y principios del EGSI, y se identific6 cdmo se basa en la norma ISO
27001:2013, la cual establece un marco de referencia ampliamente reconocido para

la gestion de la seguridad de la informacién.

La investigacion también involucré un analisis exhaustivo de metodologias y buenas
practicas en seguridad de la informacion, donde se identificaron las mejores practicas
en el disefio y aplicacion de controles de seguridad, asi como en la gestion de riesgos

y vulnerabilidades en el entorno de empresas de software.

Ademas de revisar la teoria y los enfoques conceptuales, se indago sobre casos de
exito y experiencias de otras empresas de software que han implementado
metodologias de seguridad efectivas. Se extrajeron lecciones valiosas de estos
casos, lo que permitié identificar enfoques exitosos y practicas recomendadas que

podrian ser aplicables y adaptadas al contexto especifico de las empresas privadas.
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Finalmente, el estudio del arte proporcioné una base sdlida y completa de
conocimientos, integrando el enfoque del EGSI basado en la norma ISO 27001:2013,
junto con las mejores practicas y experiencias exitosas en la industria de empresas
de software. Esta revision en profundidad, sent6 las bases para el disefio de una
metodologia de seguridad de la informacion altamente efectiva y adaptada

especificamente a las necesidades y caracteristicas de las empresas privadas.
Antecedentes de la investigacion

Para comprender los antecedentes de la investigacion se tomara en cuenta lo
gue menciona Garcia (2021) en torno a ellos:

(...) Los antecedentes de investigacion se refieren a los estudios previamente
realizados que se encuentran dentro de la misma linea investigativa o en un nivel
investigativo similar. Segun Garcia (2021), estos estudios se ubican en la interseccién
entre la linea de investigacion y el nivel investigativo, lo que representa el punto donde
se desarrolla el estudio" (pag. 45).

En consecuencia, a continuacién, se desarrollan estudios previos los cuales han

resultado ser de gran relevancia.

Como primer estudio se tomd como referencia al trabajo de Martinez y Gémez (2023),
titulado "Implementacion de un Sistema de Gestion de Seguridad de la Informacién
basado en la norma ISO 27001 en una empresa del sector financiero utilizando
herramientas de ciberseguridad avanzadas". Este estudio se centra en minimizar los
riesgos de seguridad de la informacidn mediante el analisis detallado para la
implementacion de la norma ISO 27001, combinando herramientas avanzadas de
ciberseguridad. El objetivo es fortalecer el sistema de gestién de control para el area
de tecnologia de informacion, empleando un enfoque cualitativo que involucra
métodos como la observacion y la entrevista, similar al enfoque utilizado en el estudio

previamente mencionado.

Partiendo del trabajo de titulacion, se pueden identificar riesgos que podrian afectar a
18 procesos criticos de la empresa, lo que se relaciona con el proyecto que busca
desarrollar una metodologia basada en el EGSI, donde la implementacion se orienta
como un SGSI con la norma ISO 27001:2013.

Como segundo estudio se seleccioné la tesis elaborada por Lopez (2020), en la

ciudad de Ambato titulado, “Implementacion de una Metodologia para Gestién de
10



Riesgos de Informacion basada en las normas ISO/IEC 27001 y 27002 en el Instituto
Tecnoldgico Superior Sucre”, estableciendo como objetivo Implementar una
metodologia de gestion de riesgos de informacién basada en 1ISO 27001 y 27002 para
reducir los niveles de vulnerabilidad en los activos de informacion del ITS Sucre. En
cuanto a la metodologia de la investigacion se observo que se utilizé un cuestionario
estructurado en tres partes denominados logros: a) marco de seguridad, b)
implementacion del plan de seguridad y ¢) monitoreo y mejoramiento continuo. La
exploracion de estos tres logros contemplo porcentajes diferenciados, en el primero
se asumio6 el 30%, en segundo el 40% y finalmente en el tercero el 30%, haciendo un
total del 100%. Los resultados obtenidos muestran: que el Marco de Seguridad
obtuvo un 19,2% sobre 30%; la Implementacion del Plan de Seguridad mantuvo
valores de 8,2% sobre el 40%, y 11,3% sobre 30% en los Procesos de Monitoreo y
Mejora Continua; totalizando un valor de 38%, lo cual refleja una subida en el valor
ponderado de la seguridad de la informacion del 25% respecto al resultado obtenido

en el diagnéstico inicial.

Tomando en cuenta la tesis mencionada anteriormente, se destaca la importancia de
desarrollo de una Metodologia de Gestion de Riesgos de Seguridad de la Informacion,
de acuerdo con las normas internacionales ISO/IEC 27001 y 27002; y su alineacion
con el Proceso de Gestion de Riesgos de Seguridad de la Informacion especificado
en la norma ISO/IEC 27005. Ademas, se relaciona con el producto de este proyecto
de investigacion, en el cual es el disefio de una metodologia basada en EGSI, y sirve

como precedente guia para el correcto disefio.
Bases tedricas

Segun Hernandez (2020) las bases tedricas "constituyen un desarrollo detallado de
los conceptos fundamentales y las proposiciones que respaldan el enfoque adoptado
para explicar o fundamentar el problema de investigacién" (pag. 82). Lo que da una
clara percepcién de la importancia de este apartado en el desarrollo del presente
proyecto de investigacion, debido a que sustentan el tema de estudio desde el punto

de vista cientifico.
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Seguridad de la informacion

La seguridad de la informacién es una practica que consiste en identificar y proteger
la informacion confidencial, y garantizar que los datos sean seguros a lo largo de su
ciclo de vida. Esta es una parte importante para que las empresas realicen sus
operaciones, porque los datos administrados son muy importantes para las
actividades que desarrollaron. De la manera mayoritaria, los sistemas
organizacionales se basan en una nueva tecnologia, la seguridad no puede
confundirse con la informacién y la seguridad informatica, a pesar de que estan
estrechamente relacionados, no el mismo concepto. (Seguridad De La Informacién,
2020)

Seguridad de lainformacion vs. Seguridad informética

Mientras la seguridad informatica implica la proteccion de la infraestructura que
soporta el negocio; la seguridad de la informacién es la proteccién de la informacion
de un amplio rango de amenazas para asegurar la continuidad del negocio, minimizar

el riesgo comercial y maximizar las oportunidades. (Norma ISO/IEC, 2021)

Identificacion de los activos del sistema

Los activos son aquellos elementos relacionados con el entorno, como son el
personal, los edificios, las instalaciones, los equipos, o0 los suministros; los
relacionados con los sistemas de TIC (Tecnologias de la informacion y la
Comunicacion), como los equipos de hardware, el software, los componentes de
comunicaciones de datos; los relacionados con la informacion, los relacionados con
las funcionalidades de la organizacién, como la capacidad de proporcionar un

servicio, crear un producto. (Martinez, 2021)

Importancia de la seguridad de la informacion para las organizaciones

La Seguridad de la Informacion se refiere a la proteccion de los datos que personas
y empresas manejan diariamente y a la practica que asegura que la informacion
sensible sélo puede ser accedida por sus duefios; es un gran aliado para las
empresas, ya que se encarga de evitar que cualquier persona distribuya
indebidamente datos sobre ventas, margenes de ganancia, competencia, entre otros;

también es importante para los usuarios de dispositivos tecnoldgicos y que tienen
12



acceso a la internet, para que nadie que pueda tener acceso a fotos, videos,

informacion personal. (Grupo STT, 2021)

La seguridad de la informacién se engrana a partir de 3 elementos esenciales: Las

personas, la tecnologia y los procesos. (Ver Figura 1)

Personas

Tecnologia Procesos

Figura 1: Elementos esenciales de la seguridad de la informacién

Fuente: Elaboracion Propia

e Las personas: son todos y cada uno de los miembros de la organizacion; desde
la alta gerencia hasta los cargos operativos y de apoyo. Las personas suelen
ser el eslabon mas débil en la cadena de riesgos e incidentes.

e La tecnologia: comprende las diferentes herramientas y programas que
contribuyen a minimizar los riesgos como son los antivirus.

e Los procesos: son todos los mecanismos, sistemas y estrategias encaminadas
a preservar la seguridad de la informacion lo cual contempla la normatividad
vigente como la ISO/IEC.

Definicion de un sistema de gestidon de la seguridad de la informacion (SGSI)

Un SGSI consiste en politicas, procedimientos y directrices junto a recursos y
actividades asociados administrados colectivamente por una organizacion para
proteger sus activos de informacion esenciales. De acuerdo al estandar internacional
ISO/IEC 27001 es un enfoque sistematico para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informacién de una

organizacion y lograr sus objetivos comerciales y/o de servicio. (SGSI, 2023)
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Beneficios de un SGSI

Los principales beneficios que obtiene una empresa al implantar un sistema SGSI

para la seguridad de sus datos son:

Reduccion de riesgos: Se identifican encuestas y amenazas para reducir
significativamente el nimero de amenazas mediante el monitoreo de controles,
protocolos, politicas y procesos: Si se produce un incidente relacionado con
los datos, el negocio se preparara de inmediato para minimizar su impacto.
Reduccién de costos. El uso razonable de los recursos ahorra seguridad.
Integracion de la seguridad en el negocio: Este sistema requiere un cambio en
la participacion y mentalidad de todas las empresas y se convierte en uno de
los componentes mas importantes en cualquier proceso o0 actividades
comerciales.

Cumplimiento de la normativa vigente en seguridad. Las leyes nacionales e
internacionales para el tratamiento y proteccion de datos estaran cubiertas
garantizando que se cumplen en todos los niveles o areas de la empresa.
Incremento de la competitividad: Con este sistema, puede usar autenticacion
de la seguridad ISO autorizada, que es un factor diferenciador en la
competencia. (AMBIT - BST, 2021)

Amenazas y vulnerabilidades en la seguridad de la informacion

La seguridad de la informacion enfrenta diversas amenazas y vulnerabilidades que

pueden comprometer la confidencialidad, integridad y disponibilidad de los datos.

Algunas de las principales amenazas y vulnerabilidades en este &mbito incluyen:

Ciberataques: Los ciberataques son una de las mayores amenazas para la
seguridad de la informacion. Esto incluye ataques como el malware,
ransomware, phishing, atagues de denegaciéon de servicio, entre otros. Los
atacantes buscan acceder, dafar o robar informacion sensible. (Smith, 2021)

Ingenieria social: La ingenieria social se refiere a técnicas mediante las cuales
los atacantes manipulan a las personas para obtener acceso a informacion
confidencial. Esto puede incluir el engafio a través de correos electronicos,
llamadas telefénicas o0 mensajes falsos, con el fin de obtener contrasefias,

datos personales o informacion confidencial. (Johnson & Patel ,2020)
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Fallos en la seguridad fisica: La seguridad fisica inadecuada de los equipos
y los centros de datos puede permitir el acceso no autorizado a la informacion.
Esto incluye el acceso fisico a servidores, dispositivos de almacenamiento o
redes sin las debidas medidas de proteccion. (Wang & Li 2021)

Brechas en laseguridad de lared: Las redes y los sistemas de comunicacion
pueden estar expuestos a vulnerabilidades que permiten a los atacantes
interceptar o manipular la informacion transmitida. Esto puede ocurrir si las
conexiones no estan debidamente protegidas o si se utilizan protocolos débiles.
(Chen & Kim, 2020)

Mal uso interno: Las amenazas a la seguridad de la informacion también
pueden originarse dentro de la organizacién. El acceso no autorizado o el mal
uso de los privilegios de los empleados pueden comprometer la seguridad de
la informacion y poner en riesgo los datos sensibles. (Kumar, 2021)

Robo o pérdida de dispositivos: El robo o la pérdida de dispositivos moviles,
como laptops, smartphones o unidades de almacenamiento, pueden exponer
informacién confidencial si no se toman las medidas adecuadas de cifrado o
proteccién de datos. (Garcia, 2020)

Falta de concienciay capacitacion: La falta de conciencia y capacitacion en
seguridad de la informacién puede ser una vulnerabilidad significativa. Los
empleados pueden no estar al tanto de las mejores practicas de seguridad,
como el uso de contrasefias seguras, la proteccion contra el phishing o la
actualizacion regular de software, lo que puede dejar abiertas puertas para

posibles ataques. (Johnson, 2020)

Esguema gubernamental de seguridad de la informacion

Descripcion

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) es un marco de

referencia que el gobierno utiliza para establecer politicas, procedimientos y

estandares de seguridad de la informacidn en sus instituciones y organismos publicos.

El objetivo principal del EGSI es proteger la confidencialidad, integridad y

disponibilidad de la informacion manejada por el gobierno del Ecuador, asi como los

sistemas y recursos asociados. (EGSI, 2023)
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Objetivos

1.

Eficiencia y eficacia administrativa: El esquema gubernamental busca
mejorar la eficiencia y eficacia en la administracion del gobierno del Ecuador,
optimizando los procesos y recursos para brindar servicios publicos de calidad

de manera oportuna y efectiva. (EGSI, 2023)

. Transparenciay rendicion de cuentas: Se busca promover la transparencia

en la gestion gubernamental y fortalecer la rendicion de cuentas. Esto implica
proporcionar acceso a la informacion publica, permitir la participacion
ciudadana y garantizar que los funcionarios publicos rindan cuentas por sus
acciones. (EGSI, 2023)

Desarrollo econémico y social: El esquema gubernamental tiene como
objetivo promover el desarrollo econdmico y social del pais. Esto implica
implementar politicas y programas que fomenten la inversion, generen empleo,
impulsen el crecimiento econdmico sostenible y mejoren las condiciones de
vida de la poblacién. (EGSI, 2023)

Justicia social e inclusion: El gobierno del Ecuador busca garantizar la
igualdad de oportunidades y la justicia social, promoviendo la inclusion de los
grupos vulnerables y reduciendo las brechas sociales. Se busca brindar acceso
equitativo a los servicios basicos, como salud, educacion, vivienda y empleo.
(EGSI, 2023)

Seguridad ciudadana: El esquema gubernamental busca garantizar la
seguridad ciudadana, promoviendo la prevencién del delito, la proteccion de
los derechos humanos y el fortalecimiento de las instituciones encargadas de
la seguridad publica. (EGSI, 2023)

Proteccion del medio ambiente: El gobierno del Ecuador busca promover el
desarrollo sostenible y la proteccion del medio ambiente. Esto implica
implementar politicas y acciones para la conservacion de los recursos
naturales, la mitigacion del cambio climatico y la promocién de practicas de
desarrollo sustentable. (EGSI, 2023)
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Beneficios de un esquema gubernamental del Ecuador

La implementacién de un esquema gubernamental eficiente y efectivo en Ecuador

puede proporcionar varios beneficios para el pais. A continuacién, se presenta

algunos de los beneficios del Esquema Gubernamental de Seguridad de la

Informacién (EGSI):

“I[dentificacion, gestion y tratamiento de riesgos altos para la compania:
el EGSI permite identificar los riesgos de seguridad de la informacion y
establecer medidas para su gestion y tratamiento” (EGSI | Cascante,
2020)

“Implantacién de controles de seguridad: el EGSI establece controles de
seguridad para proteger la informacion de la empresa” (Esquema De
Seguridad De La Informacion De Ecuador | GSS, 2022)
“Establecimiento de un marco de gestion eficaz: el EGSI establece un
marco de gestion eficaz para la seguridad de la informacion” (Esquema
De Seguridad De La Informacion De Ecuador | GSS, 2022)

“Proteccion de la informacion de la empresa: el EGSI protege la
informacion de la empresa de posibles amenazas y riesgos” (Esquema
De Seguridad De La Informacion De Ecuador | GSS, 2022)
“‘Cumplimiento de normas técnicas y estandares internacionales: el
EGSI cumple con las normas técnicas y estandares internacionales para
la seguridad de la informacién” (Esquema De Seguridad De La
Informacién De Ecuador | GSS, 2022

‘Reduccion de los riesgos de seguridad de la informacion: el EGSI
reduce los riesgos de seguridad de la informacion de la empresa”
(Esquema De Seguridad De La Informacion De Ecuador | GSS, 2022)
“‘Mejora de la confidencialidad, integridad y disponibilidad de la
informacion: el EGSI mejora la confidencialidad, integridad vy
disponibilidad de la informacion de la empresa” (EGSI | Cascante, 2020)
“‘Aseguramiento de la continuidad del negocio: el EGSI asegura la
continuidad del negocio de la empresa ante posibles incidentes de
seguridad de la informacion” (EGSI del Ecuador | GSS, 2022)
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e “Fortalecimiento de la seguridad de la informacion en el sector publico:
el EGSI fortalece la seguridad de la informacion en el sector publico”
(EGSI | Cascante, 2020)

e “Mejora de la eficiencia y eficacia en la gestion de la informacion: el
EGSI mejora la eficiencia y eficacia en la gestion de la informacion de la

empresa” (Cuervo, 2021)

Componentes y requisitos del EGSI

El Esquema Gubernamental de Seguridad de la Informacién (EGSI) en Ecuador es
un marco normativo que establece los lineamientos, politicas y procedimientos para
garantizar la seguridad de la informacién en las entidades gubernamentales. Algunos
de los componentes y requisitos clave del EGSI en Ecuador se muestran en la Figura
2. (EGSI | Cascante,2020)

Normativas y QOrganizacién y Gestion de riesgos Sggurldad fisica y
lineamientos responsabilidades ldgica

¥ - Leyesy decretos « Estruct
Requisitos - Politicas de seguridad de la
del EGSI informacisn

Componentes

ion de riesgos - Controles de acceso - Protocolos de respuesta + Auditorias periddicas
) n de mn Verificacis

*Roles y resy én y gestion - Proteccion de sistemas del cumplimiento

Figura 2: Listado de Componente y Requisitos

Fuente: Elaboracion Propia

Aplicacién del EGSI en organizaciones publicas o privadas

El EGSI tiene aplicabilidad tanto en organizaciones publicas como en organizaciones
privadas, aunque pueden existir variaciones en los requisitos especificos
dependiendo del sector y las regulaciones correspondientes. A continuacion, se

detallan las formas en que el EGSI se implementa en cada tipo de organizacion:

1. Politicas y seguridad de la informacion:
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e Politicas y normativas: Las instituciones gubernamentales tienen la obligacion
de desarrollar politicas y normativas que supervisen y controlen la seguridad
de la informacion, siguiendo las directrices establecidas por el EGSI. Estas
politicas pueden abarcar diversos aspectos, como la categorizacion de la
informacion, el control de acceso y seguridad, la gestion de riesgos y la
salvaguardia de datos personales. (Martinez, 2021)

e Cumplimiento normativo: Es responsabilidad de las entidades del sector
publico asegurar el cumplimiento de las leyes y regulaciones especificas
relacionadas con la seguridad de la informacién y la privacidad. Esto implica la
implementacion de controles y medidas de seguridad adecuadas para
salvaguardar la informacién confidencial y garantizar la confidencialidad,
integridad y disponibilidad de los datos. (Lépez, 2020)

e Auditorias y cumplimiento: Las instituciones gubernamentales son objeto de
auditorias y evaluaciones regulares para verificar el cumplimiento de las
politicas y los controles de seguridad de la informacion. Estas auditorias
pueden ser realizadas tanto por equipos de auditoria interna como por
entidades externas independientes. (Pérez, 2020)

2. Aplicacion en organizaciones privadas:

e Adaptacién al marco normativo: Las empresas privadas tienen la opcion de
adoptar y adaptar el EGSI en funcion de las regulaciones y leyes aplicables a
su sector. Esto implica la implementacion de politicas y controles de seguridad
de la informacion que estén alineados con las mejores practicas y estandares
reconocidos. (Gomez, 2021)

e Gestidn de riesgos: Las empresas privadas tienen la responsabilidad de llevar
a cabo evaluaciones de riesgos para identificar y evaluar los posibles riesgos
de seguridad de la informacion a los que se enfrentan. Con base en dicha
evaluacion, deben implementar controles y medidas de seguridad adecuadas
para mitigar los riesgos identificados. (Diaz, 2020)

e Proteccibn de datos personales: En varias jurisdicciones, las empresas
privadas también estdn sometidas a regulaciones de protecciéon de datos

personales. Por consiguiente, es necesario que establezcan medidas de
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seguridad adecuadas para salvaguardar la confidencialidad y privacidad de la

informacion personal que gestionan. (Sanchez, 2019)

ISO/IEC 27001

El estandar internacional ISO/IEC 27001, aprobado y publicado conjuntamente por la
International Organization for Standardization (ISO) y la International Electrotechnical
Commission (IEC) en octubre de 2005, establece los requisitos necesarios para
establecer, implementar, mantener y mejorar un Sistema de Gestion de la Seguridad
de la Informacion (SGSI) siguiendo el ciclo PDCA (Ver anexo 3) (Planificar, Hacer,
Verificar, Actuar). (ISO/IEC 27001, 2023)

ISO 27001 es una norma que asegura la confidencialidad, integridad y disponibilidad
de los datos, la informacién y los sistemas que los procesan. Su aplicacion permite a
las organizaciones evaluar y gestionar los riesgos, implementando los controles
necesarios para mitigarlos o eliminarlos, lo que mejora su competitividad y su imagen.
La norma ISO 27001:2013 se complementa con las buenas practicas y controles
establecidos en la norma ISO 27002. (ISO 27001 - Software ISO 27001 De Sistemas
De Gestion, 2022)

Objetivos de la seguridad

Entre los objetivos de la seguridad se tiene:

e Disponibilidad y accesibilidad de los sistemas y datos: “Solo para uso
autorizado, es un requisito necesario que garantiza que el sistema trabaja
puntualmente, con prontitud y que no se deniegue el servicio a ningin usuario
autorizado.” (Martinez, 2021)

e Integridad: “Se encarga de garantizar que la informacion del sistema no haya
sido alterada por usuarios no autorizados mientras se almacena, procesan o
transmiten asi evitando la pérdida de consistencia.” (Martinez, 2021)

e Confidencialidad de datos: “Es el requisito que intenta que la informacién
privada o secreta no se rebele a individuos no autorizados. La proteccion de la
confidencialidad se aplica a los datos almacenados durante su procesamiento,

mientras se transmiten y se encuentran en transito.” (Martinez, 2021)
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Elementos de gestion de la seguridad de los sistemas de informacion

Los elementos involucrados en la seguridad de los sistemas de informacion lo

podemos ver en la Tabla 1.

Tabla 1: Elementos de gestion

Elementos Descripcién

Identificacion de todos Proceso de identificar y listar todos los activos de informacion de

los activos una organizacion, incluyendo sistemas, datos, infraestructuras y
recursos

Identificaciéon de Identificacién y documentacién de las posibles fuentes de riesgo o

amenazas a los amenazas que podrian comprometer la seguridad de los activos

activos de informacién.

Identificacion de Identificacion de debilidades o fallos en los activos de informacion

vulnerabilidades que podrian ser explotados por amenazas, poniendo en riesgo su
seguridad.

Identificacion de Evaluacion de los posibles efectos negativos que podrian surgir si

impactos una amenaza explota una vulnerabilidad en un activo de
informacion.

Identificaciéon de Proceso de combinar la informacion sobre amenazas,

riesgos vulnerabilidades e impactos para evaluar y priorizar los riesgos a
los activos de informacion.

Aplicacion de Implementacion de medidas y controles de seguridad para mitigar

controles o eliminar los riesgos identificados y proteger los activos de
informacion.

Fuente: Elaboracion Propia

Aplicacién de controles y su descripcion

Para tratar los riesgos de seguridad de la informacion, existe un grupo de controles
gue en base a los resultados del analisis de riesgos deben ser implementados en
funcién de su aplicabilidad para la organizacion, dichos controles se encuentran
descritos en el Edicion Especial N° 228 — Registro Oficial, sin embargo, el detalle de
cada uno de estos se profundiza en la ISO/IEC 27001: 2013. (Gobierno Electronico,
2020)

A continuacion, la descripcion de cada uno de los 14 dominios de control.

1. Politica de seguridad de lainformacion
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El objetivo de este dominio es tener un instrumento que denote la intencion de
la alta gerencia de la organizacion sobre la seguridad de la informacion bajo
consideraciones legales, comerciales y de cumplimiento regulatorio, por eso,
una politica de seguridad de la informacién debe definirse, aprobada por la
gerencia general y difundida en la organizacion, asi que todos los funcionarios
y terceros relacionados deben conocer y aceptar su cumplimiento. (Gobierno
Electrénico, 2020)

Organizacion de la seguridad de la informacion

Este dominio tiene como foco una organizacion formal de la funcién de
seguridad de la informacion como un proceso de la organizacion, es asi que,
como todo proceso, requiere actores (tanto internos como terceras partes),
directrices, asignaciones, compromisos y responsabilidades soportadas por la
alta gerencia, ademas, sefala que al ser complementaria a los otros procesos,
la seguridad de la informacion requiere también la participacion de los
diferentes representantes de los procesos de la organizacion. (Gobierno
Electrénico, 2020)

Seguridad de los recursos humanos

Este dominio es el nexo entre la seguridad de la informacion y la administracion
del activo de informacién mas importante, las personas, es por esto que dentro
de este se abarcan controles relacionados a la seleccion de personal,
vinculacion, asignacion de recursos para el funcionario, esquema de sanciones

y desvinculaciones.

Los controles que forman parte de este control se orientan a que las personas
conozcan sus roles y responsabilidades en seguridad de la informacion, las
misma que deben estar claramente definidas y documentadas. (Gobierno
Electrénico, 2020)

Gestion de activos de informacion

Este dominio tiene como objetivo la identificacion de los activos de Informacion
de la organizacion (de los procesos que forman parte del alcance del Sistema

de Gestidn de Seguridad de la Informacion), siendo necesario indicar que un
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activo de informacién es todo lo que procesa, genera o almacena informacion
relacionada a los distintos procesos de negocio, es asi que, estos activos
pudieran ser hardware, software, documentos fisicos, documentos electrénicos

O personas.

Cada activo de informacién debe tener un propietario o responsable designado
por la organizacion, cuya responsabilidad es clasificar el activo segun su valor,
la dependencia del negocio hacia este, requisitos legales, etc., para determinar
su criticidad, sensibilidad y etiquetado para aplicar reglas para su uso

aceptable (controles). (Gobierno Electrénico, 2020)
Control de acceso

El objetivo general de este dominio es regular y restringir la interaccion entre
sujetos y objetos a nivel l6gico a través de la adecuada gestion de usuarios,
contrasefias y perfiles de acceso tanto a aplicaciones, redes y sistemas
operativos, el bloqueo de equipos, caducidad de sesiones y teletrabajo.
(Gobierno Electrénico, 2020)

Criptografia

Se usa para proteger la confidencialidad e integridad de los datos usando
técnicas de cifrado. El objetivo principal de este control es garantizar que la
informacion sensible o confidencial solo sea accesible y comprensible para las

partes autorizadas. (Gobierno Electronico, 2020)
Seguridad fisicay del entorno

El objetivo de este dominio es prevenir el acceso fisico no autorizado, asi como,
evitar dafos e interferencias en las instalaciones y actos de informacion.
Dentro de este dominio se consideran controles de seguridad fisica como

puerta, archivadores, lectores biométricos, camaras de seguridad, etc.

Este dominio considera reguladores de voltaje, detectores y extintores de
incendios, controles contra inundaciones, cableado seguro, transporte de

equipos fuera de las instalaciones, etc. Ademas, con respecto a los controles
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existentes, obliga a que estos sean monitoreados, revisados y que exista

soporte. (Gobierno Electronico, 2020)
8. Seguridad de las operaciones.

Asegurar que los sistemas de informacion y los datos estén protegidos y
disponibles de manera confiable. Este control abarca una serie de practicas y
medidas que ayudan a minimizar los riesgos y mantener la integridad de los
sistemas en el dia a dia de la organizacién. Al establecer procesos adecuados
para la gestion de incidentes, control de cambios, gestidn de configuraciones
y continuidad del negocio, se puede responder de manera efectiva a los
desafios de seguridad y garantizar que las operaciones se realicen sin

interrupciones y con un alto nivel de seguridad. (Gobierno Electrénico, 2020)
9. Seguridad en las telecomunicaciones.

Es una medida esencial en la proteccién de la informacion que se transmite a
través de redes de comunicacion. Este control se enfoca en garantizar la
confidencialidad, integridad y disponibilidad de los datos durante su
transmision y recepcion. Ademas, se establecen politicas y procedimientos
para el uso seguro de los medios de comunicacién, como redes cableadas,
inalambricas y satelitales. El control de seguridad de las telecomunicaciones
asegura que la informacion confidencial no sea interceptada o alterada durante
su transferencia y contribuye a mantener la integridad de las comunicaciones

en el entorno digital actual. (Gobierno Electrénico, 2020)
10. Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Procurar que la seguridad sea una parte integral de los sistemas de
informacion asegurando que en etapas tempranas de los proyectos de
desarrollo de software se consideren requisitos de seguridad, validacion para
el adecuado procesamiento de datos, criptografia, datos de prueba, archivos
sensibles y criticos de las aplicaciones, asegurando los coédigos fuente,
gestionando y probando todo cambio realizado, restricciones de acceso o
gestion de vulnerabilidades técnicas. (Gobierno Electronico, 2020)

11.Relaciones con proveedores
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Es una medida importante en la seguridad de la informacién, ya que implica
establecer y mantener relaciones seguras y confiables con los proveedores de
productos y servicios de tecnologia de la informacion. Este control se centra
en garantizar que los proveedores cumplan con los requisitos de seguridad de
la informacion de la organizacién y que sean capaces de mantener un nivel

adecuado de proteccion de los datos. (Gobierno Electronico, 2020)
12. Gestién de Incidentes de seguridad de Informacion

Este dominio se orienta a asegurar que los eventos y debilidades de seguridad
de informacién sean comunicados de manera tal que, permita una accion
oportuna tanto para mitigar el impacto, asi como para dar una solucion
definitiva encaminada a que no se vuelva a dar el evento, es por eso que, debe
existir un canal conocido y habilitado para reportar incidentes de seguridad de
la informacion, asi mismo, deben estar claramente definidos los responsables

para dar tratamiento a dichos Incidentes. (Gobierno Electrénico, 2020)

13.Aspectos de seguridad de la informacion en la gestion de la continuidad

del negocio.

Este control se enfoca en identificar y evaluar los riesgos de seguridad de la
informacion asociados con la interrupcion de las operaciones y establecer
medidas para prevenir o mitigar estos riesgos. Esto incluye la implementacién
de planes de continuidad del negocio que contengan procedimientos para la
proteccion y recuperacion de la informacién, la realizacion de copias de
seguridad periddicas, la designacion de equipos de respuesta a emergencias
y la realizacion de pruebas y simulacros de respuesta a desastres. (Gobierno
Electrénico, 2020)

14. Cumplimiento regulatorio

Su objetivo es evitar que la organizacion incumpla cualquier ley, estatuto,
obligacion, reglamento u obligacion contractuales, asi como, cualquier aspecto
regulatorio que pudiera aplicar, como, propiedad intelectual, ley de contratacion
publica, ley de comercio electronico y firma digital, Acuerdo 166, Constitucion

de la Republica del Ecuador, etc. (Gobierno Electrénico, 2020)
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CAPITULO Il

MARCO METODOLOGICO
Este marco metodoldgico se constituye como el plano estratégico que orientara la
recopilacién, analisis y aplicacion de datos para lograr los objetivos establecidos. En esta
seccion, se delineard la metodologia de investigacion, destacando la seleccién de
herramientas y técnicas especificas, asi como la justificacion detras de estas elecciones.
Ademads, se describe el enfoque para la recopilacién de datos, la identificacién de variables
criticas y la validacion de resultados. La transparencia y coherencia en cada etapa del
proceso metodolégico se consideran esenciales para garantizar la replicabilidad vy

confiabilidad de los resultados obtenidos.

Naturaleza de la investigacién

En el presente trabajo de titulacion tiene un enfoque cuantitativo que se fundamenta
en paradigma positivista, el cual segin Rodriguez y Pérez (2022), asume la
objetividad como Unica via para alcanzar el conocimiento, enfatiza que la informacién
se puede traducir en niumeros, busca explicar, predecir y controlar los fenédmenos, asi
como verificar teorias y fundamenta el andlisis en la estadistica descriptiva e

inferencial.

La investigacion seria aplicada porque se busca disefiar una metodologia basada en
el EGSI con el propésito de implementarla en una empresa privada. El objetivo es
utilizar los conocimientos y las mejores practicas establecidas por el gobierno en
materia de seguridad de la informacion y adaptarlas a las necesidades y

caracteristicas especificas de la empresa.

Ademas, la investigacién tendria un enfoque descriptivo, ya que se busca comparar,
describir y explicar como se disefiara y desarrollara la metodologia basada en el
EGSI. Esto implica identificar los componentes clave del EGSI, analizar su relevancia

para la empresa y proponer recomendaciones especificas para su implementacion.

Poblacioén

Segun Garcia (2020) establece que “La poblacion se refiere al conjunto de cosas,
objetos u sujetos que guardan una caracteristica en comudn y la muestra implica un

subconjunto representativo de la poblacion” (pag. 82). Para el presente trabajo de
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investigacion se centra en los directivos de la empresa TOC Systems, con una
atencion especifica en la figura que desempefa el papel crucial de responsable de
seguridad de la informacion dentro de la organizacion. Debido al tamafio reducido y
la especificidad de la poblacion, se prescinde del concepto de muestra en este
contexto. La delimitacién precisa de esta poblacion se justifica por la naturaleza
estratégica de los directivos y su influencia directa en la toma de decisiones
relacionadas con la seguridad de la informacion. La focalizacion en esta poblacion
especifica permitird una exploraciéon detallada y personalizada de las percepciones,
necesidades y desafios inherentes a la implementacion de la metodologia basada en

el EGSI en el entorno empresarial de TOC Systems.

Técnica e instrumento de recoleccion de datos

Para llevar a cabo la recoleccion de datos, se emplea una técnica que combina la
revision documental, observacion directa y la evaluacion mediante un instrumento

especifico.

Luego de revisar documentacién disponible en libros, articulos cientificos y sitios web
se determiné la adaptacion del Modelo de Diagnéstico de Seguridad de la Informacién
segun ISO 27001 creado por la Alta Consejeria Distrital de TIC del Municipio de
Bogot4, Colombia (Alta Consejeria Distrital de TIC, 2020). Dicho instrumento, un
aplicativo desarrollado en Microsoft Excel, permite determinar el nivel de madurez del

SGSI, a través de un cuestionario estructurado en tres partes, denominados logros.

La herramienta, previamente validada y estructurada, para verificar el cumplimiento
de los 14 controles de seguridad del EGSI. Este instrumento, cuidadosamente
elaborado, se convertira en un mecanismo eficiente para evaluar de manera
sisteméatica la implementacién de los controles en la organizacion TOC Systems.
Combinar estas técnicas y usar el instrumento en Excel aseguran una recopilacion de
datos precisa y estructurada, facilitando una evaluacion detallada del nivel segun los

controles de seguridad establecidos por el EGSI.
El instrumento se encuentra almacenado en la nube (Ver Anexo 6)

Mientras que la operacionalizacién de variables esta estructurada de la siguiente

forma como se muestra en la Tabla 2.
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Tabla 2: Operacionalizacion de variables

Variable Definicion Dimension Indicador Instrumento
Conocimiento Se refiere al grado de - Escala de Aplicativo
de la empresa comprension y familiaridad Conocimiento mediciébn  desarrollado
sobre el gue tiene una organizacion tedrico nominal en Microsoft
Esquema con respecto a las directrices, - Excel
Gubernamental politicas y préacticas Conocimiento
de Seguridad de establecidas en el marco de practico
la Informaciéon.  seguridad de la informacion

disefiado por el gobierno.
Cumplimiento El grado en que la empresa -Politicas y Escala de Aplicativo
de la empresa sigue y aplica los estandares y procedimient medicion  desarrollado
con los medidas de seguridad del 0s nominal en Microsoft
estandares del bernamental de Seguridad de - Excel
Esquema la Informacién. Implementaci
Gubernamental on técnicay -
de Seguridad de Monitorizacié
la Informacién ny mejora

continua.

Implementacién  El grado en que la empresa ha -Cobertura de Escala de Aplicativo
de controles de  aplicado y establecido los controles mediciébn  desarrollado
seguridad enla  controles y medidas de -Madurez de  nominal en Microsoft
empresa seguridad para proteger la los controles Excel

informacion. -Resiliencia 'y

adaptabilidad

Metodologia de  La metodologia de seguridad  Fundamentac Norma Aplicativo
la seguridad de  de la informacion se enfoca en i6nen la ISO desarrollado
la informacion establecer procesos Norma. 27001 en Microsoft

sistematicos para proteger la Excel

confidencialidad, integridad y
disponibilidad de los datos.

Fuente: Elaboracién Propia

Procedimiento de andlisis de datos

Segun Garcia y Lopez (2020), "se describen las distintas operaciones a las que seran

sometidos los datos que se obtengan: clasificacion, registro, tabulacion y codificacion

si fuere el caso" (pag. 125). En el presente trabajo de investigacion, para analizar la

informacion que se obtuvo a través del instrumento en Excel se utilizara la técnica de
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estadistica descriptiva, la cual segun Sanchez y Martinez (2021), "es un proceso
mediante el cual se recopila, organiza, presenta, analiza e interpreta datos de manera
que describa facil y rdpidamente las caracteristicas esenciales de dichos datos
mediante el empleo de métodos gréficos, tabulares o numéricos" (pag. 20).

Consideraciones éticas

La confiabilidad de un instrumento segun Pérez y Gémez (2022) es el “Grado en que
un instrumento produce resultados consistentes y coherentes” (pag. 198). Esto va a

permitir determinar cuan confiables son los resultados obtenidos.
Se garantiza el cumplimiento de los principios éticos en la investigacion:

e Consentimiento informado: Antes de la participacion en la lista de
verificacion se obtendra el consentimiento informado de todos los participantes.
e Confidencialidad: Todos los datos recopilados seran tratados de manera

confidencial y solo se utilizaran con fines académicos y de investigacion.

Metodologia del producto

El proceso de implementacién del Plan Piloto en TOC Systems se llevara a cabo de
manera estructurada y progresiva, siguiendo las mejores practicas establecidas en la
norma ISO 27001:2013. Este plan tiene como objetivo evaluar la efectividad y

viabilidad de la implementacion del SGSI en la empresa.
A continuacion, se describe el proceso detallado:
Fase 1: Preparacion Inicial

1. Formacién del Equipo de Implementacion: Se designard un equipo de
implementacion compuesto por miembros clave de diferentes areas de la
empresa, incluyendo representantes de la alta direccion, personal de TI,
seguridad de la informacion y otros roles relevantes.

2. Concientizacion y Capacitacion:

e Se llevarad a cabo una sesion de concientizacion sobre la importancia de la
seguridad de la informacién y la norma ISO 27001 para todo el personal de la

empresa.
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Se proporcionara capacitaciones especificas sobre los requisitos de la norma

SO 27001 a los miembros del equipo de implementacion.

Fase 2: Evaluacion Inicial

Andlisis de Brechas: Se realizard un analisis de brechas para identificar las
areas en las que TOC Systems cumple con los requisitos de la norma ISO
27001 y las &reas que necesitan mejoras.

Adaptacion del Instrumento: El instrumento en Excel se adaptara para reflejar
las especificidades y necesidades de TOC Systems, permitiendo una

evaluacion detallada.

Fase 3: Personalizacion del SGSI para TOC Systems

Desarrollo de Documentacion: Se elaboraran los documentos necesarios para
establecer el SGSI, incluyendo la politica de seguridad de la informacion,

procedimientos operativos estandar, y registros de seguridad.

Personalizacién de Controles de Seguridad: Se personalizan los controles de
seguridad de acuerdo con la estructura y operaciones especificas de TOC
Systems, asegurando una integracion efectiva.

Fase 4: Implementacion del Plan Piloto

Aplicacion del Instrumento en Excel: Se utilizara un instrumento en Excel para
llevar a cabo evaluaciones y seguimientos durante la implementacion del SGSI,
enfocandose en los 14 controles de seguridad definidos en la norma ISO
27001.

Implementacion Gradual de Controles: Se implementaran gradualmente los
controles de seguridad, comenzando por aquellos que requieran acciones

inmediatas y avanzando hacia medidas mas complejas.
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CAPITULO IV
ANALISIS E INTERPRETACION DE LOS RESULTADOS

El andlisis bibliografico del EGSI vigente en Ecuador revela una estructura integral
destinada a asegurar la proteccion de los datos manejados por entidades
gubernamentales. Este esquema abarca politicas, procedimientos, y tecnologias
orientadas a la prevencion de incidentes de seguridad, asegurando la

confidencialidad, integridad, y disponibilidad de la informacion.

Al considerar la transferencia de aspectos del EGSI al dmbito empresarial, se
identifican varias areas de potencial aplicacion. Entre ellas, la implementacion de
politicas de seguridad de la informacion, la adopcion de estandares para la gestion
de riesgos, y el desarrollo de planes de respuesta ante incidentes. Estos elementos
pueden adaptarse para fortalecer las estrategias de seguridad en empresas privadas,

promoviendo un enfoque proactivo en la proteccién de datos criticos.

La evaluaciéon de las necesidades de seguridad de la informacién en empresas
privadas debe partir de un andlisis de riesgos detallado, que considere tanto
amenazas internas como externas. Este proceso permitira identificar las areas criticas
gue requieren atencion inmediata, asi como establecer un plan de accion para mitigar
riesgos. La adaptacién de préacticas y principios del EGSI puede proporcionar un
marco robusto para esta evaluacion, asegurando que se aborden de manera efectiva

los desafios especificos del entorno empresarial.

El marco metodoldgico desarrollado con los principios del EGSI, ajustado a las
empresas privadas, implica la personalizacién de estrategias y herramientas para
alinearlas con los objetivos y necesidades especificas del sector privado. Esto incluye
la adaptacién de politicas de seguridad, la implementacion del SGSI basados en
normativas internacionales (como ISO/IEC 27001), y el fortalecimiento de la cultura
organizacional en torno a la seguridad de la informacion. Este enfoque integrado
facilita una proteccion efectiva de los activos de informacion, al tiempo que promueve

la resiliencia organizacional frente a amenazas y vulnerabilidades emergentes.

31



Analisis de resultados

Para evaluar el impacto de la metodologia implementada, se utilizaran indicadores de
desempeiio relacionados con la seguridad de la informacion en la empresa. Algunos

de los indicadores a considerar pueden incluir:

e Porcentaje de empleados capacitados en temas de seguridad de la
informacion.

o Nivel de cumplimiento de las politicas y procedimientos de seguridad por parte
del personal.

e Tiempo de respuesta ante incidentes de seguridad de la informacion.

e Numero de vulnerabilidades identificadas y corregidas.

e Reduccion en la incidencia de brechas de seguridad o ataques informaticos.

Ademas de los indicadores cuantitativos, se realizara una evaluacion cualitativa
mediante encuestas de satisfaccion y retroalimentacion de los empleados sobre la

percepcion de la seguridad de la informacion en la empresa.
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Inventario de activos

La Tabla 3 presenta el inventario de activos de informacion de la organizacion de

Toc Systems.

Tabla 3: Inventario de activos de informacion

N. Tipo Descripcién Observaciones
1 Fisico Mueble Almacena documentos y dispositivos
2  Fisico Oficinas Lugar en el cual se lleva a cabo las actividades directivas
y empleados
3  Fisico Mochilas Permite el transporte de los dispositivos de manera
comoda y facil.
Fisico Rack Lugar donde se puede alojar equipamiento electrénico,
informatico y de comunicaciones
4  Humano Secretaria Persona la cual prestan apoyo administrativo a los
directivos y otros profesionales
5 Humano Empleados Personas que desempefian actividades diarias la cual
permite aumentar el crecimiento de la organizacion
6 Humano Guardiade Control de ingreso/salida fisica y vehicular de personas
seguridad
7 Humano Gerente Persona encargada de planear y dirigir el trabajo de un
grupo de individuos
8 Humano Presidente Persona que define el propdsito, la misién y la vision. Y
es el responsable de proveer los recursos necesarios.
9  Ldgico Sistema Conjunto de programas que realizan funciones basicas y
Operativo permiten el desarrollo de otros programas. (Linux,
Windows)
10 Ldgico Proyectos de Implica la creacién y gestion de componentes intangibles,
software como el cédigo fuente, la arquitectura del sistema, la
documentacion, los disefios y otros artefactos asociados
con el desarrollo y mantenimiento del software
11 Ldgico Servidores procesamiento, almacenamiento y aplicaciones
12 Tecnol6 Computadora Permite almacenar informacion, obtener datos
gico importantes, para sostener procesos de negocio a través
de Internet
13 Tecnol6 Celular Permite la comunicacion y la toma de decisiones agil
gico gracias a la comunicacion instantanea
14 Fisico Mouse Dispositivo de entrada disefiado para manipular objetos

en la pantalla de la computadora
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Tabla 3: (cont.)

N. Tipo Descripcién Observaciones

15 Fisico Mouse Pad Superficie sobre la que se apoya y se desliza el mouse de
la computadora

16 Fisico Tarjetas Permiten el acceso a las instalaciones

17 Fisico Audifono Permiten que los asesores puedan concentrarse en su
conversacion y aislarse del ruido

Fuente: TocSystem

Inseguridades Iniciales

La evaluacién de la inseguridad se ha desglosado en tres categorias clave: personas,
tecnologia y procesos, cada una asignada con un porcentaje especifico. En este
analisis, se ha determinado que la inseguridad a nivel de personas es del 20%, la
inseguridad relacionada con la tecnologia es del 40%, y la inseguridad en los
procesos internos alcanza el 60%. La combinacion de estos valores proporciona un

indice global de inseguridad para la empresa del 40%.

Este enfoque de desglose permite identificar las areas especificas de la operacion
empresarial que presentan mayores desafios en términos de seguridad. Por ejemplo,
la inseguridad a nivel de procesos, evaluada en un 60%, indica que hay aspectos

criticos en los procedimientos internos que requieren atencion y mejoras.

Con un indice global de inseguridad del 40%, existe la oportunidad de implementar
estrategias y medidas correctivas para abordar estas areas de vulnerabilidad y
fortalecer la postura general de seguridad de la empresa. Este andlisis proporciona
una base solida para tomar decisiones informadas sobre co6mo mejorar la seguridad
de la informacion, la infraestructura y la gestion de los empleados dentro de la

empresa colaborada. (Ver Anexo 4)
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Resultado Global Empresarial

El riesgo en su empresa es:40.00% de inseguridad.

@® Sequro
® Inseg...

Figura 3: Seguridad e inseguridad global

Fuente: TocSystem

Inseguridad a Nivel de Personas:

Una inseguridad del 20% en este aspecto podria sugerir que se necesitan medidas
adicionales para mejorar la conciencia y la capacitaciéon en seguridad entre los
empleados. Se podria considerar un enfoque especifico en programas de formacion

para mitigar las amenazas relacionadas con errores humanos o practicas inseguras.

Inseguridad de Tecnologia:

La inseguridad del 40% en tecnologia indica una necesidad critica de fortalecer las
medidas de seguridad en el ambito tecnolégico. Esto podria implicar la
implementacion de soluciones de seguridad avanzadas, actualizaciones regulares de

software, y la adopcion de practicas de seguridad cibernética robustas.

Inseguridad de Procesos:

La inseguridad del 60% en procesos destaca la importancia de revisar y mejorar los
procedimientos internos relacionados con la seguridad de la informacion. Esto podria
incluir la revision y actualizacion de politicas de seguridad, la implementacion de
controles de acceso adecuados y la creacion de procesos que mitiguen riesgos

potenciales.
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Uso de la herramienta estandarizada

La herramienta estandarizada de evaluacion del SGSI se ha disefiado para abordar
tres logros especificos con sus respectivos objetivos. A continuacion, se detallan las
instrucciones para el uso efectivo de la herramienta, junto con los puntos clave a

evaluar en cada logro:
1. Definicion de Marco de Seguridad y Privacidad de la Entidad (30%)

Objetivo: Evaluar la efectividad en la planificacién y definicion del marco de seguridad
y privacidad del SGSI.

Puntos Clave a Evaluar:

- Cumplimiento de la planificacién del SGSI.
- Documentacion y socializacion del marco de seguridad.
- Definicion y aplicacion del alcance del SGSI.

2. Implementacién del Plan de Seguridad y Privacidad de la Informacion (40%)

Objetivo: Evaluar la efectividad en la implementacién practica del plan de seguridad

y privacidad de la informacién.
Puntos Clave a Evaluar:

- Cumplimiento de requisitos de la norma ISO 27001.
- Efectividad en la gestion de controles de seguridad.
- Aprobacion y aplicacién de politicas y roles.

3. Monitoreo y Mejoramiento Continuo (30%)

Objetivo: Evaluar la efectividad en las fases de verificacion y actuacion para el

monitoreo y mejora continua del SGSI.
Puntos Clave a Evaluar:

- Metodologia de seguimiento y analisis permanente.

- Realizacion de auditorias internas y programas de auditoria.
- Respuestas y gestion de no conformidades.

- Revision de eficacia de acciones correctivas.

- Procesos documentados de mejora continua.
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Al utilizar la herramienta, asegurese de considerar detenidamente cada punto clave
en relacién con los objetivos y metas establecidos para cada logro. Proporcione
respuestas claras y especificas, reflejando la situacion actual del SGSI de la entidad
en cada fase. Este proceso de evaluacion ayudara a identificar areas de mejora 'y a
fortalecer el sistema de seguridad de la informacion segun los estandares y mejores

practicas que podremos evidenciar al analizar cada logro.

Autodiagnéstico SGSI logro 1: Definicién de marco de seguridad y privacidad

de la entidad

Luego se analizan los resultados obtenidos por el logro uno de acuerdo a las
métricas establecidas en la siguiente tabla.

Tabla 4: Reglas de valorizacion del logro 1

Estado Descripcion

Cumple Existe, es gestionado, se estd cumpliendo con lo que la
satisfactoriamente norma ISO27001 version 2013 solicita, estd documentado, es
conocido y aplicado por todos los involucrados en el SGSI.

cumple 100%.
Cumple Lo que la norma requiere (ISO27001 version 2013) se esta
parcialmente haciendo de manera parcial, se esta haciendo diferente, no
esta documentado, se definid y aprobd, pero no se gestiona.

INGIEURRIEN o existe y/o no se esta haciendo.

Fuente: Elaboracién propia con base en (Ministerio de Tecnologias de la
Informacion y las Comunicacion, MinTIC, 2016)

En la Tabla 5 podemos evidenciar el desglose de los datos obtenidos en porcentajes
sobre las preguntas que compone el logro 1.
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Tabla 5: Resumen del marco de seguridad y privacidad - logro 1

Resumen del marco de seguridad y privacidad - logro 1

Preguntas Valorizacion Total Peso
6alb Cumple satisfactoriamente 6 9,23%
5a1l5 Cumple parcialmente 5 3,85%
2al5 No cumple 2 0,00%
lals Autodiagnéstico 1 2,50%
lalb Plan de trabajo 1 2,50%

Total 15 18,08%

Fuente: Elaboracién Propia

El analisis de los datos proporcionados revela un panorama detallado de la
valorizacion de las preguntas en el contexto del Logro 1 del Marco de Seguridad y
Privacidad.

RESUMEN DEL MARCO DE SEGURIDAD Y PRIVACIDAD - LOGRO 1

Valoricacion
® Cumple satisfactoria...

{15,83%) ® Cumple parcialmente
9,23 %

(51,06..) ® Autodiagnostico
@ Plan de trabajo

3,85 % @ No cumple
(21,28%)

Figura 4: Resumen del marco de seguridad y privacidad logro #1

Fuente: Elaboracion Propia
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Las preguntas, evaluadas como "cumple satisfactoriamente” revelan una base soélida
para la implementacién exitosa del SGSI. La participacion y aprobacion de la
direccion, la meticulosa identificacion de aspectos internos y externos, la
consideracion detallada de las partes interesadas y la evaluacion precisa de objetivos
destacan como elementos criticos para el logro del éxito en esta iniciativa. Ademas,
la existencia de un Comité de Seguridad de la Informacién y una politica debidamente
aprobada subraya un enfoque estructurado y respaldado por la direccion en la efectiva
gestion de la seguridad de la informacion, consolidando asi la fundacion sélida para
un SGSI eficaz.

RESUMEN DEL MARCO DE SEGURIDAD Y PRIVACIDAD - LOGRO 1

2,50 %
(13,83%)
Valoricacién

250 % ® Cumple satisfactoria...

{13,83%) ’
3.85%
(21,28%)

Cumple parcialmente
923 % mEp
(51,06..) Autodiagnostico

Plan de trabajo

Mo cumple

Figura 5: Porcentaje de preguntas satisfactorias

Fuente: Elaboracién Propia

Estas préacticas exitosas proporcionan una base sélida para continuar avanzando en
la implementacién del SGSI, asegurando alineacion con objetivos organizacionales

y estandares de seguridad.
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Autodiagnodstico SGSI logro 2: Implementacion del plan de seguridad y

privacidad de la informacién

Tabla 6: Reglas de valorizacion del logro 2

Estado Significado

Existe, es gestionado, se esta cumpliendo con lo que la norma
solicita, estd documentado, es conocido y aplicado por todos los
involucrados en el SGSI. cumple 100%.

Lo que la norma requiere se esta haciendo de manera parcial, se
Cumple parcialmente esta haciendo diferente, no estd documentado, se definié, pero no
se gestiona.

_ No existe y/o no se esta haciendo.

El control no es aplicable para la entidad. En el campo evidencia
por favor indicar la justificacion respectiva de su no aplicabilidad.

Cumple
satisfactoriamente

No aplica

Fuente: Elaboracion propia con base en (Ministerio de Tecnologias de la
Informacion y las Comunicacion, MinTIC, 2016)

En la Tabla 7 podemos evidenciar el desglose de los datos obtenidos en porcentajes
sobre las preguntas que compone el logro 2 en base a los 144 controles analizados.

Tabla 7: Resumen del plan de seguridad y privacidad de la informacion logro 2

Resumen del plan de seguridad
y privacidad de la informacion -logro 2

Preguntas Valorizacion Total Peso
38al44 Cumple satisfactoriamente 38 13,33%
67 a 144 Cumple parcialmente 67 11,75%
9al44 No cumple 9 0,00%
0al5 No aplica 0 0,00%
No. Controles que le aplican 114
Total 15 25,09%

Fuente: Elaboracién Propia

El andlisis de los datos proporcionados revela un panorama detallado de la
valorizacion de las preguntas en el contexto del Logro 2 del Plan de Seguridad y
Privacidad de la informacion.
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RESUMEN DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -LOGRO 2

Valorizacion Valorizacion

® Mo cumple ® Cumple parcialmente

® Autodiagno... ® Cumple satisfactoriamente

Figura 6: Resumen del plan de seguridad y privacidad logro #2

Fuente: Elaboracién Propia

La valorizacion del 25,09% indica un progreso significativo en la implementacion de
controles de seguridad y privacidad de la informacion. Es alentador que el 13,33% de
los controles cumpla satisfactoriamente, evidenciando una gestion efectiva y
completa, documentacion adecuada y cumplimiento por parte de todos los
involucrados. Sin embargo, la presencia del 11,75% de controles valorizados como
"cumple parcialmente" destaca areas que necesitan mayor atencién y mejoras para

lograr un cumplimiento total.
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RESUMEN DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -LOGRO 2

Valorizacién Valorizacién

® No cumple ® Cumple parcialmente

@ Autodiagno... @ Cumple satisfactoriamente

Figura 7: Porcentaje de preguntas satisfactorias

Fuente: Elaboracién Propia

RESUMEN DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -LOGRO 2

Valorizacion Valorizacion

® No cumple ® Cumple parcialmente

® Autodiagno... ® Cumple satisfactoriamente

Figura 8: Porcentaje de preguntas parciales

Fuente: Elaboracion Propia
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La valorizacion de "no cumple” en el 0,00% es positiva, indicando que no hay
controles completamente ausentes, aunque aun existen 9 controles que requieren
accion inmediata para cumplir con los estandares de seguridad establecidos. La
valorizacion de "no aplica" muestra una evaluacion justificada de la no aplicabilidad
de ciertos controles, lo cual es una practica aceptable en la gestion de seguridad de

la informacion.

RESUMEN DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION -LOGRO 2

Valorizacion Valorizacidn

® No cumple ® Cumple parcialmente

Autodiagno... @ Cumple satisfactoriamente

Figura 9: Porcentaje de preguntas que no cumplen

Fuente: Elaboracién Propia
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Autodiagnostico SGSI logro 3: Monitoreo y mejoramiento continuo

Tabla 8: Reglas de valorizacion del logro 3

Estado Descripcion
Existe, es gestionado, se estd cumpliendo con lo que la
Cumple norma ISO27001 versién 2013 solicita, esta documentado, es

satisfactoriamente conocido y aplicado por todos los involucrados en el SGSI.
cumple 100%.

Lo que la norma requiere (1ISO27001 version 2013) se esta
haciendo de manera parcial, se est4 haciendo diferente, no
estd documentado, se definié y aprobo, pero no se gestiona.

NGB \ o existe y/o no se esta haciendo.

Cumple
parcialmente

Fuente: Elaboracién propia con base en (Ministerio de Tecnologias de la
Informacién y las Comunicacion, MinTIC, 2016)

En la Tabla 9 podemos evidenciar el desglose de los datos obtenidos en porcentajes

sobre las preguntas que compone el logro 3.

Tabla 9: Resumen del plan de monitoreo y mejora continua -logro 3

Resumen del plan de monitoreo y
mejora continua -logro 3

Verificar Actuar
Valorizacién Total Peso Total Peso
Cumple
satisfactoriamente 0 0,00% 0 0,00%
Cumple parcialmente 4 5,00% 2 2,50%
No cumple 2 0,00% 4 0,00%
Total 5,00% Total 2,50%

Fuente: Elaboracion Propia
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El analisis general de los datos del Logro 3 sobre el Plan de Monitoreo y Mejora
Continua indica una valorizacion total del 5,00% en la fase de Verificar y del 2,50%
en la fase de Actuar. A continuacion, se analizan los resultados especificos de las
preguntas y las categorias de valoracion:

Fase de Verificar:

En esta fase, la entidad ha mostrado una valorizacién del 5,00%. Se observa que,
aunque hay aspectos positivos, como revisiones realizadas por la direccion y
reconocimiento de la necesidad de retroalimentacion, existen desafios notables. La
falta de auditorias internas y la ausencia de programas estructurados de auditoria
indican una brecha critica en la verificacion del SGSI. Ademas, las valorizaciones
parciales en la metodologia de seguimiento y analisis permanente, asi como en la
documentacion de revisiones de la direccién, sugieren areas que requieren
fortalecimiento. Se recomienda implementar auditorias internas periddicas, establecer
programas de auditoria detallados y mejorar la formalizaciéon de los procesos de

revision de la alta direccidn para garantizar una verificacibn mas completa y efectiva.

Areas por verificar

2 (33.06%)

Valorizacién

® Cumple parcialmente
® No cumple

@ Cumple satisfactoriamente

5,00 % (0,83%)

4 (66,12%)

Figura 10: Detalle de preguntas de acuerdo a su valorizacion en la fase de
verificacion

Fuente: Elaboracion Propia
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Fase de Actuar:

En la fase de Actuar, la entidad muestra una valorizacion del 2,50%. Aunque se
observa un cumplimiento parcial en la implementacién de acciones correctivas y en
la realizacion de procesos de mejora continua, existen desafios criticos en otras
areas. La falta de respuestas a las no conformidades, la ausencia de revision de la
eficacia de las acciones correctivas y la no documentacion de acciones correctivas y
cambios en el SGSI indican debilidades importantes en el ciclo de mejora continua.
Se recomienda priorizar la implementacion efectiva de acciones correctivas,
establecer procesos para evaluar la eficacia de estas acciones y documentar de
manera exhaustiva los procesos de mejora continua. Estos pasos son fundamentales
para impulsar la eficacia del SGSI y garantizar un enfoque sélido en la fase de Actuar

para la mejora continua.

Areas por actuar

2,50 % (041%

2(33,2%) —
Valorizacion

@ Mo cumple

® Cumple parcialmente

@ Cumple satisfactoriamente

4 (66,39%)

Figura 11: Detalle de preguntas de acuerdo a su valorizacion en la fase de
actuacion

Fuente: Elaboracion Propia

46



A pesar de algunos puntos positivos, como las revisiones realizadas por la direccidon
y esfuerzos en mejora continua, la entidad enfrenta desafios notables en auditorias
internas, gestion de no conformidades y documentacién de acciones correctivas. Se
recomienda enfocarse en la implementacion de auditorias internas regulares,
establecer programas detallados de auditoria y mejorar la gestion de no
conformidades con respuestas efectivas y revisiones de eficacia. La documentacion
estructurada de procesos y acciones se identifica como crucial, sugiriendo la
necesidad de establecer practicas documentadas para las revisiones de la direccion,
las acciones correctivas y los procesos de mejora continua. Este enfoque integral es
esencial para fortalecer la efectividad del SGSI y abordar las areas criticas de mejora

identificadas.

Resultados iniciales de la empresa

El analisis de los datos de cada logro en relacion con las metas establecidas se

presenta a continuacion:
Logro 1 - "Planear" (Ejecutado: 18,1%):

La fase "Planear" del Logro 1 se ubica en un 18,1%, quedando por debajo de la meta
establecida del 30%. Aungue hay avances en la planificacion del SGSI, se identifica

un espacio significativo para mejorar y alcanzar la meta propuesta.
Logro 2 - "Hacer" (Ejecutado: 25,1%):

La fase "Hacer" del Logro 2 alcanza un 25,1%, superando la meta del 40%
establecida. Este resultado indica un progreso sustancial en la implementacién de
controles de seguridad y privacidad de la informacion. Aunque hay areas de mejora

identificadas, el desempefio general en esta fase es positivo.
Logro 3 - "Verificar" (Ejecutado: 5,0%) y "Actuar" (Ejecutado: 2,5%):

Las fases "Verificar y "Actuar" del Logro 3 se sittan en 5,0% y 2,5%,
respectivamente. Ambas fases quedan por debajo de las metas establecidas del 15%.
Estos resultados indican desafios notables en las areas de monitoreo y mejora
continua del SGSI. Se destaca la necesidad de fortalecer las practicas de verificacion

y actuar para cumplir con los estandares y mejorar la efectividad del sistema.
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Total ejecutado (50,7%):

El total ejecutado para los tres logros es del 50,7%, revelando un rendimiento general
a medio camino entre las metas establecidas. Aunque el Logro 2 muestra un
desempeifio positivo, los Logros 1 y 3 requieren una atencion especial para cerrar las

brechas identificadas y alinearse mas estrechamente con las metas propuestas.

Tabla 10: Resultados finales de los logros aplicados

FASE META TOTAL EJECUTADO
LOGRO1 PLANEAR 30% 18,1%
LOGRO2 HACER 40% 25,1%
0

LoGRo3 VERIFICAR 15% 5,0%
ACTUAR 15% 2,5%

TOTAL 100% 50,7%

Fuente: Elaboracién Propia

En los cuales se han evaluado diversos dominios de control en aspectos como:

- Controles que aplican

- Peso controles implementados y parcialmente implementados
- Implementados

- Parcialmente

- No cumple

- No aplica

De los cuales hemos obtenido la siguiente informacion identificando el dominio con
mayor y menor relevancia segun los valores obtenidos de cada logro aplicado segun
cada aspecto.

Controles que aplican:

- Mayor importancia: Seguridad fisica y del entorno (15 controles aplican).

- Menor importancia: Criptografia (2 controles aplican).
Peso controles implementados y parcialmente implementados:

- Mayor importancia: Seguridad de los recursos humanos (5.5 de ponderacion).
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- Menor importancia: Relacion con los proveedores (1.5 de ponderacion).
Implementados:

- Mayor importancia: Seguridad de los recursos humanos (4 implementados).

- Menor importancia: Varios dominios (0 implementados).
Parcialmente:

- Mayor importancia: Seguridad de los recursos humanos (2 parcialmente
implementados).
- Menor importancia: Relacion con los proveedores (0 parcialmente

implementados).
No cumple:

- Mayor importancia: Seguridad fisica y del entorno (O no cumple).

- Menor importancia: Varios dominios (3 no cumplen).
No aplica:

- Mayor importancia: Varios dominios (0 no aplica).

- Menor importancia: Criptografia (0 no aplica).

Tabla 11: Dominios evaluados en todos los controles aplicados

POR DOMINIO DE CONTROL

Peso controles
Nombre dominios  Controles  implementados . No
: . Implementados Parcialmente
de control que aplican y parcialmente cumple
implementados

No aplica

Dominio 5 -

politicas de

seguridad de la

informacion 2 1 0 2 0 0
Dominio 6 -

organizacion de

la seguridad de

la informacién 7 5,5 4 3 0 0
Dominio 7 -

seguridad de los

recursos

humanos 6 5 4 2 0 0
Dominio 8 -

gestiéon de

activos 10 7 4 6 0 0
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Dominio 9 -
control de
acceso
Dominio 10 -
criptografia
Dominio 11 -
seguridad fisica
y del entorno

Dominio 12 -
seguridad de las
operaciones
Dominio 13 -
seguridad de las
comunicaciones
Dominio 14 -
adquisicion,
desarrollo y
mantenimiento
de sistemas
Dominio 15 -
relacion con los
proveedores
Dominio 16 -
gestion de
incidentes de
seguridad de la
informacion

14

15

14

13

10,5 6 9 0

15 0 3 2

5,5 4 3 0

Tabla 11: (Cont.)

POR DOMINIO DE CONTROL

Nombre dominios
de control

Dominio 17 -
aspectos de
seguridad de la
informacioén de
la gestion de
continuidad de
negocio
Dominio 18 -
seguridad de las
comunicaciones

Controles
que aplican

114

Peso controles
implementados
y parcialmente
implementados

No

Implementados Parcialmente
cumple

3,5 3 1 0

No aplica

Fuente: Elaboracion Propia

Los dominios del Sistema de Gestion de Seguridad de la Informacion (SGSI) se

analizaron en funcién de la cantidad de controles que aplican, proporcionando insights
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valiosos sobre la importancia relativa de cada dominio en la implementacion de
medidas de seguridad. A continuacion, se presenta un resumen ordenado de mayor

a menor importancia:
Seguridad de los recursos humanos (6 controles):

- Alta importancia, destacando la necesidad critica de establecer medidas de
seguridad relacionadas con el personal, su capacitacion y gestion de acceso.

Seguridad de las operaciones (14 controles):

- Importancia moderada, resaltando la relevancia de abordar aspectos

operativos para mantener la seguridad de la informacion.
Control de acceso (14 controles):

- Importancia moderada, esencial para garantizar la integridad vy
confidencialidad de la informacion mediante una gestion adecuada de acceso.

Adquisicién, desarrollo y mantenimiento de sistemas (13 controles):

- Importancia moderada, subrayando la necesidad de seguridad en la

adquisiciéon y desarrollo de sistemas para evitar vulnerabilidades.
Seguridad fisicay del entorno (15 controles):

- Altaimportancia, indicando la necesidad critica de proteger los entornos fisicos

para garantizar la seguridad de la informacion.
Gestion de incidentes de seguridad de la informacion (7 controles):

- Importancia moderada, reflejando la necesidad de gestionar eficazmente

incidentes para garantizar la continuidad operativa
Organizacion de la seguridad de la informacion (7 controles):

- Importancia moderada, esencial para una organizacion efectiva que asigha

roles y responsabilidades en seguridad.

Seguridad de las comunicaciones (7 controles):
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- Importancia moderada, esencial para proteger la transmision de informacion

sensible, tanto interna como externamente.
Gestion de activos (10 controles):

- Alta importancia, indicando la necesidad critica de gestionar activos para

salvaguardar la informacién y garantizar la continuidad operativa.
Seguridad de las comunicaciones (8 controles):

- Importancia moderada, crucial para garantizar la seguridad en las

comunicaciones internas y externas.
Politicas de seguridad de la informacién (2 controles):

- Bajaimportancia, con una cantidad limitada de controles, indicando un impacto

menor en la aplicacion de medidas de seguridad.
Relacion con los proveedores (5 controles):

- Importancia moderada, relevante para garantizar la seguridad en las relaciones

con proveedores externos.

Aspectos de seguridad de la informacion de la gestion de continuidad de
negocio (4 controles):

- Importancia moderada, vital para mantener la operatividad en situaciones

adversas.
Criptografia (2 controles):

- Baja importancia, indicando un impacto relativamente menor en la aplicacion

de medidas de seguridad.
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SEGURIDAD DE LAS COMUNICACIONES

SEGURIDAD FISICA Y DEL ENTORNO

CONTROL DE ACCESO

SEGURIDAD DE LAS OPERACIONES

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SIS...
GESTION DE ACTIVOS

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFOR...

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACI...

Dominios de control

SEGURIDAD DE LOS RECURSOS HUMANOS

RELACION CON LOS PROVEEDORES

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA ...
CRIPTOGRAFIA

POLITICAS DE SEGURIDAD DE LA INFORMACION

°
&
2
=

Total controles que aplican

Figura 12: Total de controles aplicados por dominio

Fuente: Elaboracién Propia

Los dominios en los cuales se han identificado controles parcialmente implementados
son los siguientes, junto con el numero de controles parcialmente implementados en

cada uno:
Seguridad de las operaciones (8 controles parcialmente implementados):

- [Este dominio destaca por la mayor incidencia de controles parcialmente
implementados, indicando areas que requieren mejoras especificas en las

practicas de seguridad operativa.
Control de acceso (10 controles parcialmente implementados):

- El dominio de Control de Acceso también muestra una alta incidencia de
controles parcialmente implementados, resaltando la necesidad de fortalecer

la gestion de acceso para garantizar la seguridad de la informacion.

Adquisicion, desarrollo y mantenimiento de sistemas (8 controles parcialmente

implementados):

- Se observa una incidencia moderada en este dominio, sefialando areas
especificas que requieren atencion para mejorar la seguridad durante la

adquisicién, desarrollo y mantenimiento de sistemas.
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Gestion de incidentes de seguridad de la informacién (3 controles parcialmente

implementados):

- Aunque la incidencia es menor en comparacion con otros dominios, se destaca
la necesidad de mejorar la gestion de incidentes para garantizar una respuesta

efectiva.

Organizacion de la seguridad de la informacion (5,5 controles parcialmente

implementados):

- Aunque la incidencia es moderada, este dominio indica areas que podrian

beneficiarse de mejoras en la organizacion de la seguridad de la informacion.
Seguridad de las comunicaciones (4 controles parcialmente implementados):

- Existe una incidencia moderada, indicando areas especificas que necesitan

atencion para fortalecer las practicas de seguridad en las comunicaciones.

Este andlisis resalta los dominios que presentan controles parcialmente
implementados, sefialando areas criticas que requieren atencion inmediata para

mejorar la eficacia del SGSI.
Dominios que cumplen parcialmente

Dominios de control
SEGURIDAD DE LAS COMUNICACIONES

® CONTROL DE ACCESO

@ SEGURIDAD FISICA Y DEL ENTORNO

® ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTE...
@® SEGURIDAD DE LAS OPERACIONES

@ GESTION DE ACTIVOS

@ GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMA....
@ ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
@ RELACION CON LOS PROVEEDORES

® POLITICAS DE SEGURIDAD DE LA INFORMACION

@® SEGURIDAD DE LOS RECURSOS HUMANOS

@ ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GE...

@ CRIPTOGRAFIA

Figura 13: Total de dominios que se cumplen parcialmente

Fuente: Elaboracién Propia
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Modelo propuesto para la Metodolégico para la Implementacion de Seguridad

de la Informacion en Empresas Privadas

Paso 1. Comprension del Contexto Empresarial

1.1 Diagnostico Preliminar:

Identificacion de la estructura organizativa: La primera fase del diagndstico
preliminar se centra en una minuciosa identificacion de la estructura
organizativa de la empresa. Este proceso implica el mapeo detallado de
departamentos, unidades, y roles dentro de la organizacion. Se busca
comprender la jerarquia, las relaciones de autoridad y responsabilidad, asi
como la distribucion funcional de las areas. Este andlisis proporcionara una
vision integral de la dinAmica organizacional, permitiendo identificar posibles
puntos de acceso a la informacion sensible y establecer claramente los
responsables de la seguridad de la informacion en cada nivel. Esta
comprension profunda de la estructura organizativa es esencial para
desarrollar estrategias y politicas de seguridad que se integren de manera
efectiva en el entramado operativo de la empresa.

Andlisis de la infraestructura tecnoldgica existente: En esta etapa, se
procede al examen minucioso de la infraestructura tecnolégica preexistente en
la empresa. Esto implica la identificacion de sistemas operativos, plataformas,
aplicaciones y servicios utilizados en la gestién diaria. Ademas, se evalluan las
configuraciones de red, la topologia tecnolégica y las medidas de seguridad
implementadas hasta el momento. Este andlisis de la infraestructura
tecnoldgica arrojara luz sobre posibles puntos de vulnerabilidad, redundancias
y areas que requieren actualizacion. Al comprender la base tecnoldgica actual,
se sientan las bases para la posterior implementacién de medidas especificas
gue fortalezcan la seguridad de la informacion, garantizando asi la
compatibilidad de las soluciones propuestas con la infraestructura existente.
Evaluacion de los activos de informacién criticos: La evaluacion de activos
de informacion criticos constituye un paso crucial en la identificacién de los

recursos mas valiosos para la organizacion. Se clasifican y se analizan los
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datos y activos que poseen un valor estratégico o sensible. Este proceso
implica determinar la confidencialidad, integridad y disponibilidad de la
informacion, asi como identificar su relevancia para los procesos operativos. Al
comprender qué activos de informacién son més criticos para la empresa, se
puede priorizar la aplicacion de medidas de seguridad adecuadas. Ademas,
esta evaluacion sirve como base para la posterior clasificacion de la
informacion y el establecimiento de niveles de proteccion acorde con la

importancia de cada activo para el funcionamiento de la organizacion.

1.2 Identificacién de Amenazas y Vulnerabilidades:

Analisis de posibles amenazas cibernéticas: En esta fase, se lleva a cabo
un analisis exhaustivo de las posibles amenazas cibernéticas que podrian
afectar la seguridad de la informacién en el entorno empresarial. Esto implica
la identificacién de amenazas comunes, como malware, ataques de phishing,
ingenieria social, entre otros. Se examina la naturaleza de estas amenazas, su
prevalencia en el sector y su potencial impacto en los activos de informacion
criticos. Este analisis proactivo permite a la organizacion anticipar posibles
escenarios de riesgo y disefiar estrategias preventivas para mitigar amenazas
potenciales, contribuyendo asi a fortalecer la postura de seguridad cibernética
de la empresa.

Evaluacion de vulnerabilidades especificas del entorno empresarial: En
esta etapa, se realiza una evaluacion minuciosa de las vulnerabilidades
especificas presentes en el entorno empresarial. Esto incluye la revisién de
configuraciones de red, sistemas operativos, aplicaciones y servicios
utilizados. Se lleva a cabo un analisis de vulnerabilidades conocidas y
potenciales, considerando la actualizacion de software, la configuracion segura
y las mejores practicas de seguridad. Esta evaluacion identifica las debilidades
existentes que podrian ser explotadas por amenazas cibernéticas,
proporcionando asi informacion esencial para el desarrollo de estrategias de
mitigacion especificas y la aplicacion de medidas correctivas que refuercen la
resiliencia del entorno tecnolégico de la empresa.

Valoracion del nivel de exposicién a riesgos: segun el analisis de

amenazas y vulnerabilidades, se valora el nivel de exposicidén a riesgos.
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Este proceso implica asignar una ponderacion a las amenazas identificadas y
evaluar la probabilidad de su materializacion y el impacto potencial en los
activos de informacion. La combinacidn de estos factores permite cuantificar el
riesgo y determinar areas criticas que requieren una atencién inmediata. Esta
valoracion proporciona a la empresa una vision clara de sus puntos débiles y
la ayuda a priorizar recursos y esfuerzos para implementar medidas de
seguridad de manera efectiva, minimizando asi la exposicion a riesgos

cibernéticos.

Paso 2. Fase de Adaptacion del EGSI al Contexto Empresarial

2.1 Revision de Principios del EGSI:

Analisis detallado de los principios del Esquema Gubernamental de
Seguridad de la Informacion: En esta fase, se lleva a cabo un analisis
exhaustivo de los principios establecidos en el EGSI. Se examinan
detalladamente los pilares fundamentales de esta normativa gubernamental,
que abarcan desde la clasificacion de informacion hasta la gestion de
incidentes. Se busca comprender la esencia de cada principio, los objetivos
gue persiguen y la relacion entre ellos. Este andlisis detallado no solo
proporciona una vision profunda de las directrices gubernamentales, sino que
también sienta las bases para su posterior adaptacién y aplicacién en el
contexto empresarial. Cada principio se desglosa para comprender su
aplicabilidad y relevancia en la proteccion de los activos de informacion,
permitiendo una integracion mas efectiva en el marco metodologico disefiado.
Identificacion de elementos aplicables y ajustes necesarios para
empresas privadas: En esta etapa, se procede a la identificacion de
elementos especificos del EGSI que son directamente aplicables al ambito
empresarial. Se evalla la relevancia de cada principio en el contexto de las
empresas privadas, considerando sus particularidades y necesidades.
Ademas, se lleva a cabo un analisis critico para determinar los posibles ajustes
necesarios para garantizar la efectividad y aplicabilidad en el entorno
empresarial. Este proceso de adaptacion implica considerar las diferencias

operativas, estructurales y de riesgo entre el sector gubernamental y el privado.
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La meta es integrar los principios del EGSI de manera coherente, respetando
Su esencia, pero ajustandolos estratégicamente para asegurar su
funcionalidad y relevancia en la gestion de la seguridad de la informacién en
empresas privadas.

2.2 Clasificacion de la Informacion Empresarial:

Desarrollo de un sistema de clasificacion de datos especifico para la
empresa: En esta fase, se procede al desarrollo de un sistema de clasificacion
de datos que se ajuste a las necesidades y particularidades de la empresa.
Esto implica identificar las categorias de informacién existentes, asignar
niveles de sensibilidad y establecer criterios claros para la clasificacién. Se
consideran factores como la criticidad de la informacién, su valor estratégico y
el impacto potencial en caso de acceso no autorizado. Al definir este sistema
de clasificacion personalizado, se facilita la aplicacion de medidas de seguridad
proporcionales a la importancia de cada tipo de informacion. Este enfoque
contribuye a una gestion mas eficiente y focalizada de los recursos de
seguridad, optimizando la proteccién de los datos criticos de la empresa.

Definicién de niveles de confidencialidad, integridad y disponibilidad:
Como parte del proceso de clasificacidn, se procede a definir claramente los
niveles de confidencialidad, integridad y disponibilidad de la informacién
empresarial. Cada nivel se adapta a la naturaleza de los datos y a los requisitos
operativos de la empresa. La confidencialidad establece quién puede acceder
a la informacion, la integridad asegura la precision y confiabilidad de los datos,
y la disponibilidad garantiza que la informacion esté accesible cuando sea
necesario. Estos niveles son esenciales para la posterior implementacion de
controles de seguridad, ya que permiten una asignacion adecuada de recursos

para proteger y preservar la informacion critica de la empresa.

2.3 Definicion de Politicas y Procedimientos:

Creacion de politicas de seguridad de la informacién adaptadas a la
realidad empresarial: En esta fase, se procede a la creaciéon de politicas de
seguridad de la informacion que se alineen con la realidad operativa y los

objetivos estratégicos de la empresa. Estas politicas abarcan desde la gestion
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de contrasefias hasta la gestion de incidentes, asegurando que cada directriz
sea clara, especifica y aplicable a las operaciones diarias. Se consideran las
caracteristicas Unicas de la empresa, sus activos de informacion criticos y las
regulaciones sectoriales pertinentes. La creacién de politicas adaptadas
contribuye a la construccion de una cultura de seguridad interna, donde los
empleados comprenden y adoptan las practicas necesarias para preservar la
confidencialidad e integridad de la informacion.

Establecimiento de procedimientos operativos estandar: Junto con la
creacion de politicas, se establecen procedimientos operativos estandar que
detallan cémo implementar y seguir cada politica. Estos procedimientos
ofrecen un enfoque sisteméatico para abordar situaciones especificas, desde la
gestion de accesos hasta la respuesta a incidentes. Al establecer estos
procedimientos, se proporciona una guia practica para el personal, asegurando
la consistencia en la aplicacién de las politicas y facilitando la respuesta
efectiva ante posibles amenazas o incidentes de seguridad. La combinacion
de politicas bien definidas y procedimientos operativos estandarizados sienta
las bases para una implementacion efectiva y coherente de las medidas de

seguridad de la informacién en toda la organizacion.

Paso 3. Fase de Implementacion y Despliegue del Marco Metodologico

3.1 Planificacion de Implementacion:

Elaboracion de un plan detallado de implementacién, considerando fases
graduales: En esta etapa, se desarrolla un plan de implementacion meticuloso
gue guiara la integracion de la metodologia en la empresa. El plan se estructura
en fases graduales para facilitar una adopcién progresiva y efectiva. Cada fase
se define claramente, especificando los objetivos, actividades y plazos
correspondientes. Se consideran cuidadosamente las interdependencias entre
las diferentes etapas para garantizar una transicion fluida. La planificaciéon
detallada también incluye la identificacion y asignaciéon de recursos criticos,
tanto humanos como tecnoldgicos, y la asignacion de responsabilidades a

equipos especificos. Este enfoque estratégico facilita la gestion efectiva de la
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implementacion, asegurando que cada paso contribuya al logro de los objetivos
generales de seguridad de la informacion.

Asignacion de recursos Yy responsabilidades: En el proceso de
implementacion, se asignan los recursos necesarios para garantizar el éxito de
cada fase del plan. Esto implica la asignacion de personal, tecnologias,
presupuesto y cualquier otro recurso relevante para la ejecucion de las
medidas de seguridad. Ademas, se definen claramente las responsabilidades
de cada miembro del equipo, asegurando una distribucion equitativa y eficiente
de tareas. La asignacion de recursos y responsabilidades se realiza en funcién
de las habilidades y capacidades individuales, aprovechando al maximo los
talentos dentro de la organizacion. Este enfoque garantiza que todos los
aspectos de la implementacion estén respaldados por los recursos adecuados

y que exista una claridad total sobre quién es responsable de cada tarea.

3.2 Desarrollo de Capacidades Internas:

Capacitacién del personal en las nuevas politicas y procedimientos: Una
parte integral de la implementacion es el desarrollo de las capacidades internas
del personal. Se lleva a cabo una capacitacion exhaustiva sobre las nuevas
politicas de seguridad de la informacion y los procedimientos operativos
estandarizados. Esta formacion no solo se centra en la comprension teérica,
sino también en la aplicacion practica de las medidas de seguridad. Los
empleados son capacitados en el uso de herramientas de seguridad,
reconocimiento de posibles amenazas y la correcta respuesta ante incidentes.
La capacitacion contribuye a la creacion de una cultura de seguridad sélida,
donde cada miembro del personal se convierte en un defensor activo de la
proteccion de la informacion.

Sensibilizacién sobre la importancia de la seguridad de la informacion:
Junto con la capacitacién técnica, se realiza un esfuerzo significativo en la
sensibilizacion del personal sobre la importancia de la seguridad de la
informacion. Este componente busca crear conciencia sobre las amenazas
cibernéticas, los riesgos asociados y la contribucion individual en la proteccion

de la informacién de la empresa. Se implementan campafias de sensibilizacién,
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se ofrecen seminarios y se fomenta la participacion activa de los empleados
en la seguridad informatica. La sensibilizacion no solo fortalece el conocimiento
del personal sobre las mejores practicas de seguridad, sino que también crea
una cultura proactiva en la que cada individuo comprende su papel en la

preservacion de la integridad y confidencialidad de la informacion.

3.3 Integracion de Tecnologias de Seguridad:

Evaluacion e implementacion de herramientas tecnoldgicas de
seguridad: En esta fase critica, se evallan las tecnoldgicas disponibles
en el mercado para determinar cuales son mas apropiadas para las
necesidades especificas de la empresa. Se analizan soluciones como
antivirus, sistemas de prevencion de pérdida de datos (DLP), cifrado de datos
y otras tecnologias relevantes. La seleccion se realiza en base a criterios de
eficacia, compatibilidad con la infraestructura existente y capacidad para
abordar amenazas identificadas durante el andlisis de vulnerabilidades.
Posteriormente, se implementan estas herramientas, asegurando una
integracién sin inconvenientes con los sistemas preexistentes y garantizando
su capacidad para proporcionar una capa robusta de defensa contra amenazas
cibernéticas.

Configuracién de firewalls, sistemas de deteccién de intrusiones y
sistemas de gestiéon de identidades: para implementar medidas de
seguridad, se configuran con precisién los firewalls, sistemas de
deteccion de intrusiones (IDS) y sistemas de gestién de identidades
(IAM). Los firewalls se configuran para controlar el trafico de red, garantizando
la proteccion contra accesos no autorizados. Los sistemas de deteccidon de
intrusiones se ajustan para monitorear de manera proactiva las actividades en
la red y responder rapidamente a posibles amenazas. Ademas, los sistemas
de gestion de identidades se implementan para administrar de manera eficiente
los accesos de los usuarios, garantizando que cada individuo tenga permisos
apropiados y se sigan las politicas de seguridad establecidas. La configuracién
precisa de estas tecnologias constituye una barrera esencial contra ataques
cibernéticos, asegurando la integridad y confidencialidad de la informacion

empresarial.
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Paso 4. Fase de Evaluacién y Mejora Continua

4.1 Auditorias de Seguridad:

Realizacién de auditorias periddicas para evaluar la efectividad del marco
metodoldgico: En esta fase crucial, se realizan auditorias de seguridad
regularmente para evaluarlas del marco metodolégico implementado.
Estas auditorias se disefian para examinar la adhesion a las politicas de
seguridad, la eficacia de los controles implementados y la deteccion de
posibles brechas en la seguridad. A través de este proceso, se identifican areas
de mejora y se evallan las medidas existentes para garantizar su relevancia
continua. Los hallazgos de la auditoria proporcionan informacion valiosa para
la toma de decisiones estratégicas, permitiendo la correccion proactiva de
posibles desviaciones y la optimizacidén constante del marco metodol6gico para
mantener la maxima seguridad de la informacion.

Identificacion de areas de mejoray correccién de posibles desviaciones:
Como resultado de las auditorias, se identifican las areas de mejoray se
corrigen posibles desviaciones detectadas al implementar el marco
metodoldgico. Este proceso implica una revision critica de los resultados de
la auditoria, priorizando las areas que requieren atencion inmediata y ajustes.
Las correcciones se realizan con la participacion activa de los responsables del
marco de seguridad y otros interesados, garantizando una respuesta agil y
efectiva. La identificacion y correccidn proactiva de desviaciones asegura que
el marco metodoldgico se mantenga alineado con los objetivos de seguridad,
proporcionando una base sélida para la gestion continua de la seguridad de la

informacion.

4.2 Gestion de Incidentes:

Implementacion de un sistema de gestion de incidentes: En esta fase, se
establece un sistema integral de gestion de incidentes para abordar de manera
efectiva eventos de seguridad adversos. El sistema comprende protocolos
claros para la identificacién, notificacion, analisis y respuesta a incidentes de
seguridad. Se designan roles y responsabilidades especificos dentro del

equipo de gestion de incidentes, garantizando una respuesta coordinada y
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eficiente. Los protocolos también incluyen medidas de recuperacion para
minimizar el impacto y restaurar la normalidad operativa. La implementacion
de este sistema proporciona una estructura soélida para abordar y mitigar
incidentes de seguridad de manera oportuna, reduciendo al minimo el impacto
potencial en la empresa.

Establecimiento de protocolos de respuesta y recuperacion: Junto con la
implementacion del sistema de gestion de incidentes, se establecen protocolos
detallados para guiar la respuesta y recuperacion ante incidentes de seguridad.
Estos protocolos incluyen pasos especificos a seguir, roles y responsabilidades
claramente definidos, y criterios para evaluar el impacto y la gravedad de un
incidente. Se garantiza una comunicacion efectiva durante todo el proceso,
tanto interna como externamente segun sea necesario. Establecer protocolos
sélidos no solo facilita una respuesta rapida y coordinada, sino que también
contribuye a la mejora continua del marco metodoldgico al aprender de cada
incidente y ajustar las estrategias de seguridad en consecuencia.

4.3 Actualizacion Periddica:

Para garantizar la vigencia y efectividad continua del marco
metodoldgico, se hace unarevision peridédica en respuesta a cambios en
el entorno empresarial y la evolucién de las amenazas cibernéticas. Se
monitorean constantemente las tendencias del sector, las nuevas tecnologias
y las regulaciones pertinentes. Cualquier cambio significativo en el entorno
operativo 0 nuevas amenazas identificadas se abordan mediante la
actualizacion o ajuste del marco metodoldgico. Este enfoque proactivo asegura
gue la empresa esté preparada para enfrentar los desafios emergentes y
mantiene la relevancia de las medidas de seguridad implementadas en el

marco de la proteccion de la informacion empresarial.

Paso 5. Fase de Documentacion y Comunicacion

5.1 Documentacién Detallada:

Elaboracion de manuales y documentacion detallada del marco
metodoldgico: La elaboracion de manuales y documentacion detallada del
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marco metodolégico es un componente esencial para garantizar la
comprension y aplicacion efectiva de las politicas de seguridad de la
informacién en la organizacion. Estos documentos actian como guias
completas que ofrecen detalles especificos sobre la implementacion de
medidas de seguridad, procedimientos operativos y protocolos de actuacion.
Cada componente del marco metodolégico se documenta de manera
exhaustiva, proporcionando informacion clara sobre roles y responsabilidades,
procesos de gestion de riesgos, y pasos a seguir en situaciones de seguridad.
Esta documentacion no solo sirve como recurso de referencia para el personal,
sino que también facilita la coherencia en la aplicacién de las politicas y
medidas de seguridad en toda la organizacion.

e Creacién de materiales educativos para el personal: La creacion de
materiales educativos adaptados al personal es fundamental para promover la
comprension y adhesion a las politicas de seguridad de la informacion. Estos
materiales van mas alld de los manuales formales y pueden incluir
presentaciones interactivas, videos informativos y sesiones de capacitacion.
Los materiales educativos se disefian con un enfoque pedagogico, asegurando
qgue el personal no solo comprenda las politicas, sino también la importancia
de su papel en la proteccion de la informacion. Se utilizan ejemplos practicos
y escenarios relevantes para garantizar una aplicacion efectiva de las medidas
de seguridad. Estos materiales educativos son herramientas valiosas para
fomentar una cultura de seguridad proactiva y facilitar el aprendizaje continuo

en temas relacionados con la seguridad de la informacion.
5.2 Comunicacion Interna y Externa:

Desarrollo de estrategias de comunicacion parainformar alos empleados
sobre las nuevas politicas: Para asegurar la efectividad de las nuevas
politicas de seguridad, se desarrollan estrategias de comunicacién interna
dirigidas a informar y educar a los empleados sobre los cambios y expectativas.
Estas estrategias incluyen la creacion de mensajes claros y accesibles que
destaquen la importancia de la seguridad de la informacion, los beneficios para
la organizacién y el papel crucial que desempefia cada miembro del personal

en la proteccion de los activos de informacion. Se utilizan diversos canales de
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comunicacion, como correos electronicos, intranet, reuniones y sesiones de
capacitacion, para garantizar una amplia comprension y aceptacion de las

nuevas politicas de seguridad entre los empleados.

Establecimiento de canales de comunicacion con partes interesadas
externas: Ademas de la comunicacion interna, se establecen canales de
comunicacion efectivos con partes interesadas externas, como clientes,
proveedores y otras entidades relevantes. Estos canales se diseilan para
informar sobre las medidas de seguridad implementadas, reforzar el
compromiso de la empresa con la proteccion de la informacién y proporcionar
garantias de seguridad a las partes externas. La transparencia y la
comunicacion efectiva contribuyen a construir y mantener la confianza con las
partes interesadas externas, asegurando que estén informadas y tranquilas
acerca de las medidas adoptadas para salvaguardar la informacion y proteger

Sus intereses.

La metodologia concebida, en concordancia con el andlisis exhaustivo y los
resultados obtenidos, emerge como una herramienta estratégica y efectiva para la
gestion de la seguridad de la informacién en entidades empresariales. Basada en el
Esquema Gubernamental de Seguridad de la Informacion version 2 (EGSI v2) y
alineada con la norma ISO 27001:2013, esta metodologia fusiona la solidez normativa
gubernamental con estandares internacionales reconocidos. Su flexibilidad y
adaptabilidad la posicionan como un recurso valioso para empresas tanto del sector
privado como publico. Al ser disefiada con la premisa de ajustarse facilmente a
diversas necesidades, el marco metodologico se erige como un instrumento dinamico,
capaz de ser moldeado segun los requisitos especificos de cada organizacién. Su
aplicabilidad abarca desde pequefias empresas hasta grandes corporativos,
consolidandose como una guia estructurada que trasciende los limites sectoriales.
Con esta metodologia, se busca proporcionar a las organizaciones una herramienta
practica y holistica que promueva la seguridad de la informacion como una piedra

angular para el éxito operativo y la preservacion de la confianza de los stakeholders.
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Andlisis de riesgos

El analisis de riesgos presentado se basa en evaluar la probabilidad de ocurrencia de

diversos factores de riesgo y el nivel de impacto que estos podrian tener en la

organizacion. La tabla proporciona una clasificacion de los riesgos segun su nivel

(Alto, Medio, Bajo), su frecuencia de ocurrencia (Siempre, A veces, Nunca) y calcula

el riesgo resultante como el producto de estas dos variables. A continuacion, se ofrece

un analisis detallado de los resultados:

Tabla 12: Factores de riesgo

Factores de riesgo Nivel de X Frecuenciade Y Riesgo =
riesgo ocurrencia X*Y
1 Hackeo Alto 3 Siempre 3 9
2 Control de software operacional Alto 3 Aveces 2 6
3 Proteccion de los datos usados para Medio 2 Siempre 3 6
prueba
4 Divulgacion, la modificacién, el retiro o Medio 2 Aveces 2 4
la destruccion no autorizados de
informacion almacenada en los medios
5 Pérdida, dafo, robo o compromiso de Medio 2 Aveces 2 4
activos, y la interrupcién de las operaciones
de la organizacion.
6 Suplantacién de identidad Medio 2 Nunca 1 2
7 Dafio a los equipos informéaticos Medio 2 Nunca 1 2
8 Asegurar la proteccion de los activos de  Medio 2 Nunca 1 2
la organizacién que sean accesibles a
los proveedores
9 Acceso fisico no autorizado Medio 2 Nunca 1 2
10 Acceso a informacion y a instalaciones  Medio 2 Nunca 1 2
de procesamiento de informacion.
11 Cortes de luz Bajo 1 Nunca 1 1
12 Pérdida de datos Bajo 1 Nunca 1 1
13 Incendio Bajo 1 Nunca 1 1
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Tabla 12: (Cont.)

Factores de Nivel de X Frecuenciade Y Riesgo=X*
riesgo riesgo ocurrencia Y

14 Desastres Bajo 1 Nunca 1 1
naturales

Fuente: Elaboracion Propia

Resultados obtenidos

A continuacion, se describe cada uno de los riesgos mas criticos, donde se

considera criticos a los que obtiene un valor mayor o igual a 4.

Hackeo: Con un nivel de riesgo alto y una frecuencia de ocurrencia constante
("Siempre"), el hackeo se identifica como el riesgo mas critico con una puntuacion de
9. Esto indica una necesidad urgente de medidas robustas de seguridad cibernética

para mitigar este riesgo.

Control de software operacional y Proteccidn de los datos usados para prueba:
Ambos con un riesgo calculado de 6, pero con diferentes frecuencias de ocurrencia.
Mientras que el control de software operacional ocurre "A veces", la proteccion de
datos para prueba es un riesgo constante. Esto sugiere la importancia de implementar
practicas de seguridad tanto en el uso cotidiano del software como en los entornos de

prueba.

Divulgacion, modificacion, retiro o destruccién no autorizados de informacion
y Pérdida, dafio, robo o compromiso de activos: Estos riesgos tienen una
puntuacion de 4, indicando un nivel medio de riesgo con una ocurrencia "A veces".

Resaltan la necesidad de controles efectivos sobre la informacién y los activos fisicos.

Suplantacion de identidad, Dafio a los equipos informéaticos, Proteccion de
activos accesibles a proveedores, Acceso fisico no autorizado, y Acceso a
informacion y a instalaciones de procesamiento de informacién: Todos con una

puntuacion de 2, reflejan riesgos medios que actualmente tienen una baja frecuencia
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de ocurrencia ("Nunca"”). Sin embargo, aun requieren atencion para evitar que

aumenten su frecuencia o impacto.

Cortes de luz, Pérdida de datos, Incendio, y Desastres naturales: Estos
representan los riesgos con la puntuacion mas baja (1), clasificados como de nivel
bajo y con una ocurrencia "Nunca”. Aunque son menos prioritarios, es esencial no
descuidar la preparacion frente a estos riesgos, ya que sus impactos podrian ser

significativos.

Una vez tenemos los datos mapeados se procede a ordenarlos de mayor a menor
para asi obtener un diagrama de dispersion de los factores con mayor incidencia
sobre la escala de evaluacion que parte del 1 al 3 con una frecuencia final obtenido
de la multiplicacion del riesgo con su frecuencia la cual se evaluara los factores de

riesgo que tengan un valor similar o mayor a 4.

Frecuencia frente a Factores de riesgo

10 @® Hackeo
® @ Control de software op...
Proteccion de los dat...
@ Divulgacion, la modific...
@ Perdida, dafio, robo o...
Suplantacion de identi...

Dafio a los equipos in...

Riesgo

4 ® Asegurar la proteccién...
Acceso fisico no autori...
Acceso a informacion...
Cortes de luz

Perdida de datos

0 Incendi
Riesgo=X"*Y neendio

Desstres naturales
Factores de riesgo

Figura 14: Evaluacion de frecuencia de factores de riesgo

Fuente: Elaboracion Propia
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En el grafico anterior se pudo evidenciar diversos factores los cuales tienen un mayor
grado de afectacion a la seguridad de la informacion dentro y fuera de la empresa, las

acciones a realizar por cada factor de riesgo son las siguientes:

Hackeo

e Accion 1. Implementar medidas avanzadas de seguridad informatica, como
firewalls robustos, sistemas de deteccion de intrusiones y actualizaciones
regulares de software para proteger contra ataques cibernéticos.

e Accion 2: Realizar auditorias de seguridad periddicas y pruebas de
penetracion para identificar vulnerabilidades y asegurar que los sistemas estén

actualizados y protegidos.

Control de software operacional: Realizar inspecciones y revisiones manuales,

modelado de amenazas, revision de cddigo y pruebas de intrusion

Proteccion de los datos usados para prueba: Establecer la proteccion para evitar
el acceso o la divulgacién no autorizados de la informacion almacenada y procesada

por estos servicios

Divulgacion, la modificacién, el retiro o la destruccién no autorizados de
informacion almacenada en los medios: Implementar medidas de seguridad como
politicas, procedimientos para incidentes (prevencion, deteccion, respuesta y

recuperacion), concientizacioén y colaboracion

Pérdida, dafio, robo o compromiso de activos, y la interrupcion de las
operaciones de la organizacion: Implementar medidas de seguridad como analisis
de datos en herramientas, controles o procesos de seguridad digital, politicas,
procedimientos para incidentes (prevencién, deteccion, respuesta y recuperacion),
concientizacién y colaboracion. Ademas, se pueden identificar y evaluar cada uno de
los riesgos que posee la organizacion en la actualidad y mejorar las politicas de

seguridad informatica

De acuerdo a las diversas acciones a realizar para mitigar los riesgos dentro de la
organizacion de acuerdo al analisis previamente realizado se ha optado por realizar

las siguientes acciones realizadas por nuestra mano:
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- Documentar procesos de analisis, disefio, desarrollo, pruebas y despliegue de
proyectos de desarrollo de software

- Realizar un acta de los pasos a seguir para brindar una capacitacién de
seguridad de la informacion de acuerdo al EGSI a todos los empleados

Las acciones realizadas por parte de la empresa son las siguientes:

- Controles de seguridad para la utilizacion de los activos de la empresa

- Medicion de desempefio de los empleados

Los controles que parten de la herramienta utilizada que han sido resueltos con el uso

de las acciones mencionadas con anterioridad son los siguientes:
Logro 1:

13. La entidad ha evaluado las competencias de las personas que realizan, bajo su

control, ¢un trabajo que afecta el desempefio de la seguridad de la Informacién?

Logro 2:

A7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la
informacioén.

Al2.1.1 Procedimientos de operacién documentados

Al12.7.1 Controles de auditorias de sistemas de informacion

Al18.2.1 Revision independiente de la seguridad de la informacion

A9.4.4 Procedimiento de ingreso seguro

Al10.1.1 Politica sobre el uso de controles criptograficos

Al10.1.2 Gestion de llaves

Al12.5.1 Instalacion de software en sistemas operativos
Al2.6.2 Restricciones sobre la instalacién de software
Logro 3:

2. La entidad ha realizado auditorias internas al Sistema de Gestion de Seguridad de

la Informacion?
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3. La entidad cuenta con programas de auditorias aplicables al SGSI donde se incluye

frecuencia, métodos, responsabilidades, elaboracién de informes?

Los controles en los cuales se han realizados las diversas acciones planteadas dan
apertura a que en la empresa se procure la seguridad de la informacién en diversos
aspectos, los cuales la preparan para futuras auditorias internas y externas que se

llegaran a realizar por parte de la organizacion.

Estas acciones realizadas por parte de ambos colaboradores han logrado incrementar
en un 4,6% los esquemas de seguridad dentro de la organizacion lo cual lo podemos

evidenciar en la siguiente tabla:

Tabla 13: Incremento de seguridad de la informacion

FASE META TOTAL

EJECUTADO

LOGRO1 PLANEAR 30% 18,8%
LOGRO2 HACER 40% 26,5%
LOGRO3 VERIFICAR 15% 7,5%
ACTUAR 15% 2,5%

TOTAL 100% 55,3%

Fuente: Elaboracién Propia

Con estos primeros pasos realizados dentro de la organizacion damos entrada a
futuras aplicaciones del EGSI y de auditorias las cuales permitirdn mitigar y afianzar

la seguridad dentro de la informacién dentro de la organizacion.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Basandose en los resultados obtenidos durante el proceso de investigacion, se
presentaran las siguientes conclusiones y recomendaciones en correspondencia con

los objetivos planteados.

Conclusiones

El trabajo de investigacion ha logrado disefiar un marco metodolégico basado en el
EGSI para su implementaciébn en empresas privadas. La exhaustiva revisién
bibliografica sobre el contenido del EGSI vigente en Ecuador proporcioné los
cimientos necesarios para comprender a fondo las directrices gubernamentales en
materia de seguridad de la informacion. Ademas, el analisis de las practicas exitosas
tanto a nivel nacional como internacional permitié identificar elementos transferibles

al ambito empresarial, enriqueciendo asi el proceso de disefio metodoldgico.

La evaluacién de las necesidades de seguridad de la informacién en empresas
privadas ha sido fundamental para adaptar el enfoque del EGSI a las particularidades
de cada entidad, considerando la diversidad de datos, modelos de negocio y
amenazas cibernéticas a las que se enfrentan. Como resultado, el marco
metodoldgico desarrollado no solo refleja los principios fundamentales del EGSI, sino
gue también se ha adaptado de manera flexible para garantizar su aplicabilidad

efectiva en el contexto empresarial.

Este logro no solo contribuye al ambito académico, sino que también ofrece una
herramienta valiosa para el fortalecimiento de la seguridad de la informacion en el
sector privado. La metodologia propuesta proporciona una guia detallada y practica
para la implementacion de medidas efectivas de seguridad, consolidando asi una
respuesta proactiva y robusta frente a las crecientes amenazas cibernéticas en el
entorno empresarial. En dltima instancia, este trabajo sienta las bases para la
promocion de una cultura de seguridad informatica en el sector privado, alineada con

las mejores practicas y estandares gubernamentales, contribuyendo a la proteccion
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de la informacién sensible y la resiliencia de las organizaciones frente a posibles

riesgos y ataques.

Con respecto al primer objetivo especifico del presente trabajo se ha logrado una
comprension profunda del EGSI en Ecuador mediante el analisis bibliogréafico. Este
conocimiento es fundamental para entender las directrices y normativas actuales que

rigen la seguridad de la informacién a nivel gubernamental.

En cuanto a la revision de las practicas exitosas de implementacion del EGSI en
Ecuador y en otras jurisdicciones ha proporcionado valiosas lecciones aprendidas y
estrategias efectivas, que permiten identificar aspectos transferibles al ambito
empresarial ayudando a que la aplicacion de los principios de seguridad de la

informacion sea mas efectiva.

Con respecto al tercer objetivo la evaluacién de las necesidades de seguridad de la
informacion en empresas privadas ha permitido comprender las particularidades de
las entidades en términos de datos, modelos de negocio y amenazas cibernéticas. La
adaptacion eficiente de la metodologia basada en EGSI a estas necesidades
especificas es esencial para garantizar su aplicabilidad practica y su capacidad para
abordar las amenazas de manera efectiva. Al considerar estas particularidades, el
marco metodoldgico resultante se convierte en una herramienta personalizada y

dindmica que se ajusta a las demandas cambiantes del entorno empresarial.

Por altimo, se ha logrado desarrollar un marco metodolégico detallado que incorpora
principios del Esquema Gubernamental de Seguridad de la Informacion, adaptados a
las caracteristicas especificas de las empresas privadas. Este marco no solo se limita
a una simple adaptacion superficial, sino que se sumerge en la comprension profunda
de las dinamicas empresariales, asegurando asi su relevancia y eficacia. Al incorporar
principios fundamentales del EGSI, como la clasificacion de la informacion, control de
accesos y gestion de incidentes, adaptados a las caracteristicas especificas del sector
privado, se ha creado una guia estructurada y flexible. Este marco no solo establece
directrices claras para la implementacion de medidas de seguridad, sino que también
incorpora elementos escalables y adaptables para garantizar su utilidad a medida que
evolucionan las tecnologias y las amenazas. La resultante combinacién de robustez

gubernamental y flexibilidad empresarial convierte a este marco en una herramienta
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integral para la gestion proactiva de la seguridad de la informacidon en empresas

privadas.

Recomendaciones

Se sugiere adaptar la metodologia basada en el EGSI para satisfacer las
necesidades y caracteristicas especificas de las empresas. Esto incluira
ajustar los controles de seguridad, politicas y procedimientos segun los activos
de informacién y el nivel de riesgo de software.

Se recomienda el total apoyo y compromiso de la alta direccion de la empresa
para garantizar el éxito de la implementacion. Esto incluird la asignacion de
recursos adecuados y la designacion de responsables para liderar la gestion
de la seguridad de la informacion.

Se sugiere realizar evaluaciones periodicas de la efectividad de la metodologia
y su adecuaciéon a los cambios en el entorno de riesgo. Estas evaluaciones
permitiran identificar areas de mejora y realizar ajustes necesarios para
mantener la seguridad de la informacién en constante evolucion.

Es importante reconocer las limitaciones de este estudio, que incluyen la
disponibilidad limitada de recursos y el tiempo acotado para la implementacion.
Ademas, debido a la naturaleza especifica de la empresa TOC Systems, los
resultados y recomendaciones pueden no ser completamente generalizables a

otras organizaciones

Se recomienda establecer canales de colaboracion con entidades
gubernamentales responsables del EGSI para garantizar la alineacion continua
entre las normativas gubernamentales y las practicas de seguridad
implementadas en el ambito empresarial. La colaboracion activa en la revision
y actualizacién periddica de las normativas garantizara que la metodologia
disefiada permanezca actualizada y efectiva frente a las amenazas
emergentes. Ademas, esta asociacion estratégica proporcionara un marco
para compartir las lecciones aprendidas, las mejores practicas y los hallazgos
relevantes entre el sector publico y privado, fomentando asi una cultura de

seguridad de la informacion mas robusta y resiliente en el panorama gene
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ANEXOS



Anexos 1: Proyecto EGSI por institucion
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Fuente: (Ministerio de telecomunicaciones y de la sociedad de la informacion, 2022)

Anexos 2: Proyecto EGSI por institucién - 2

PORCENTAJE TOTAL DE AVANCE CUMPLIMIENTO PROYECTO EGSI POR INSTITUCION
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Fuente: (Ministerio de telecomunicaciones y de la sociedad de la informacion, 2022)
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Anexos 3:

Ciclo PDCA

ISO 27001:2013 & EL CICLO PDCA

(Estructura General)

PLAN/PLANEAR | [ DOHACER | [CHECK/VERIFICAR| [ ACT/ACTUAR |
4. Contexto de la 9. Evaluacién del
-y —— 5 . - . I e———-— .
OtnaniZacion 5. Liderazgo 6. Planificacién 7. Soporte 8. Operacién T 10. Mejora
Entendiendo la .
e Liderazgo y Acciones para Control y ) Acciones
Drgazolzlizﬁg ysu Compromiso abordar riesgos y AMLETEE Planificacion %ﬁ:ﬁ;ﬁo&gﬁ;ﬂgﬁ correctivas y no
oportunidades Operacional ¥ . conformidades
Expectativa de las 5 .
‘ partes interesadas ‘ ‘ Politica ‘ Competencias
Objetivos de S.1. Evaluacion de | Auditoria interna | ‘ Mejora continua
Alcance del SGSI y planes para se;szg:g g: i
alcanzarlos. Informacidn Revision de gestion
SGSI Organizacién, roles, [ Comunicacion | _
responsabilidades y Tratamiento de
autoridades riesgos de
seguridad de la
Informacion

Fuente: (Guia para la implementacién del EGSI. Abril 2020)

Informacion
Documentada

Anexos 4: Herramienta de célculo de seguridad empresarial

Resultados por Categoria

A nivel persona su inseguridad es del 20.00 %

A nivel tecnologia su inseguridad es del 40.00 %

A nivel procesos su inseguridad es del 60.00 %

Resultado Global Empresarial

El riesgo en su empresa es:40.00% de inseguridad.

@ Seguro
® Inseg...

Si deseas un asesoriamiento personalizado contactanos aqui

Fuente: (Empresa TocSystem)
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Anexos 5: Herramienta de calculo de seguridad empresarial

®tos | (Y e (X
4 l METODOLOGIA - FASES CON ACTIVIDADES @

ANTERIOR SALIR

ACTORES

DESARROLLO
CODIFICACION

ACTIVIDAD
UNIVERSAL

Fuente: (Empresa TocSystem)

Anexos 6: Instrumento

URL: https://docs.google.com/spreadsheets/d/1kT5-
hJNDjN1Pp RFCPXN54SNwwRp3B7j/edit?rtpof=true&sd=true

Anexos 7: Evidencia de la aplicacion del instrumento
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https://docs.google.com/spreadsheets/d/1kT5-hJNDjN1Pp_RFCPXN54SNwwRp3B7j/edit?rtpof=true&sd=true
https://docs.google.com/spreadsheets/d/1kT5-hJNDjN1Pp_RFCPXN54SNwwRp3B7j/edit?rtpof=true&sd=true

Fuente: (Empresa TocSystem)

Anexos 8: Evidencia de la aplicacion del instrumento

Fuente: (Empresa TocSystem)
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Anexos 9: Evidencia del envi6 de los resultados obtenidos a la empresa.

N

OoDVYUuYuoe+Q

0]
[=1
©

~

Mi Gmail

Redactar

Recibidos
Destacados
Pospuestos
Importantes
Enviados
Borradores
Categorias.
Social
Notificaciones
Foros
Promociones

Mas

Etiquetas

947

X ® ®
2 0 ® = @ 8 D 1de 49 >
Resultados de Analisis de Cumplimiento de Norma ISO 27001y 2 B
Propuesta de Mejoras ©
Henrry Alvarado <princedark3os@gmai coms 910 (hace 6 minutes) ¢ @ & i

para alberto v

Estimado Sr. Alberto Sanchez,

Me dirijo a usted en mi calidad de estudiante de la Universidad Iberoamericana del Ecuador, junto con mi companero Anthony Santillan
de Ia carrera de Ingenieria de Desarrollo de Software, del octavo semestre. Quienes hemos llevado a cabo un analisis exhaustivo sobre
el cumplimiento de la norma ISO 27001 en su empresa, asi como para presentar propuestas con el objetiva de mejorar el desempeiio
en este ambito.

Tras realizar el analisis utilizando el i de 6 como parte de nuestro proyecto
universitario en su empresa, nos complace informarle sobre los resuftados obtenidos. Segun nuestros hallazgos, identificamos que
algunos controles establecidos por la norma ISQ 27001 no se cumplen en su totalidad en la actualidad. Nuestro analisis inicial revelo un
nivel de cumplimiento del 50.7%.

En respuesta a estos resuliados, hemos trabajado en el desarrolio de documentos y propuestas especificas que podrian contribuir
i a mejorar el iiento de los controles Estos contienen medidas concretas que, de ser
implementadas, podrian comenzar a garantizar el cumplimiento parcial de aquellos puntos actualmente deficientes. Adjunto a este

correo, encontrara el link de los documentos detallados que describen estas de mejora.
Estamos convencidos de que, con la adopcion de estas medidas, pedemos elevar el nivel de cumplimiento de la norma ISO 27001 en
su empresa a un 55.8%. Este aumento en el nivel de cumplimiento no solo fortalecera la seguridad de la informacion de su

organizacion, sino que también permitira priorizar la proteccion de os activos de informacion
Agradezco de antemano su atencion y disposicion para considerar estas propuestas. Quedo a su disposicién para cualquier consulta o
aclaracion adicional que pueda necesitar con respecto a este tema

Atentamente,

Heniry Alvarado
Estudiante de Ingenieria de Desarrollo de Software
Universidad Iberoamericana del Ecuador

1archivo adjunte- Analizado por Gmail

Fuente: Elaboracién Propia
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Anexos 10: Evidencia del envié de la solicitud de aprobacién del instrumento para

aplicar en la empresa.

= M Gmail

AN

Redactar

Recibidos
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Importantes
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UODY U e=%0O0
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Social
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Foros

¢ 0o

Promociones

v Mas

Etiquetas

947

92

309

14

1593

Q, insent X I @ @

(O] BE 0 @ B D i 2deds <

Solicitud de Aprobacion para la Aplicacion del 2 B
Instrumento en Toc Systems ©

Henrry Alvarado <princedark393@gmailc.. & 9:08 (hace 6 minutos) ¢ @ & H
para alberto

Estimado Sr. Alberto Sanchez,

Me dirijo a usted en mi calidad de estudiante de la Universidad Iberoamericana del Ecuador, junto
con mi compafiero Anthony Santillan, de la carrera de Ingenieria de Desarrollo de Software, del
octavo semestre.

Adjunto a este correo, encontrara un documento gue requiere su atencion y firma.

Este documento contiene la solicitud de aprobacion para la aplicacion del instrumento desarrollado
por nosotros en su empresa, Toc Systems. Esta aplicacion tiene como objetivo la recopilacion de
datos necesarios para nuestra investigacion sobre el disefio de una metodologia basada en el
Esquema Gubernamental de Seguridad de la Informacion.

Agradeceriamos mucho si pudiera revisar el documento adjunto y, si esta de acuerdo con su
contenido, firmarlo y devolvérnoslo. Su aprobacién es crucial para poder llevar a cabo nuestra

investigacion de manera efectiva y completa.

Quedamos a su disposicion para cualquier pregunta o aclaracion adicional que pueda necesitar con
respecto a este asunto.

Gracias de antemano por su colaboracion y apoyo.
Atentamente,
Henrry Alvarado

Estudiante de Ingenieria de Desarrollo de Software
Universidad Iberoamericana del Ecuador

1 archivo adjunto- Analizado por Gmail & &

Fuente: Elaboracién Propia
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Anexos 11: Aprobacion de aplicacion de instrumento

A quien corresponda:

Por medio de la presente, hago constar la aprobacion de la aplicacion del
instrumento, presentado por los estudiantes Henrry Alvarado y Anthony Santillan de
la Universidad Iberoamericana del Ecuador de la carrera de Ingenieria de Desarrollo
de Software, del octavo semestre, quienes lo realizan en la empresa Toc Systems
para la recopilacion de datos necesarios para su investigacion, sobre el tema de
disefio de una metodologia basada en el Esquema Gubemamental de Seguridad de

la Informacion para posterior implementacion en una empresa privada.

A peticion de los interesados y para los fines que estime conveniente, se extiende la
presente en la ciudad de Quito a los 09 dias de febrero del 2024.

Atentamente,

Fisrac Jigiel manis por SLBEETC FALL SAMCHET

ALBERTO PAUL mis e

nadalFirmber= 171 EIEE00N. wr—SARCHET CHANET,
ereAL BERTT FALL SAMCHET CHANET,

SANC H EZ 198141 PRI 10A= P REMES, cuCarifioado
Persora Katuml 2 [FRSAL qiesnbarme—ALBEETD

PALR, pnait-albericarior comue,

CHAVEZ T5A11-Cartiicada pe Pemcons Heiul
w=FICHINCHA, EEMARETAL SCEE
Fachar JO0400.14 7050 -
Manitn de Adobe Scrohat Beader 3171008 33411
Alberto Sanchez

Responsable de seguridad de la informacion

Fuente: Elaboracion Propia
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Anexos 12: Recepcion de resultados

7, TOC
Systems

TOC Systems

Dir: Av. 12 de Octubre N24-739 v Av. Coldn Ed. Torre Boreal Piso: 6, Of 608

CQuito, 09 de febrero del 2024

Estimados Henrry Alvarado y Anthony Santillan,

For medio de la presente cara, la empresa TOC Systems confirma oficialmente haber
recibido los resultados obtenidos v las propuestas presentadas por ustedes en relacion con
la investigacion realizada sobre el disefio de una metodologia basada en el esquema

gubernamental de seguridad de la informacion.

Agradecemos sinceramente el tiempo, esfuerzo v dedicacidon que han invertido en este
proyecto, asi como la calidad de los resultados y propuestas presentadas. Reconocemos la
importancia estratégica de esta investigacion para nuestra organizacion y la valoramos
profundamente.

Entendemos que, seglin lo acordade, las acciones a tomar hasadas en los andlisis
realizados quedan bajo nuestra responsabilidad. MNos comprometemos a revisar
detenidamente los resuliados y propuesias presentadas y a tomar las acciones apropiadas
de acuerdo con las necesidades v objetivos de la empresa.

Quedamos a su disposicion para cualguier consulta adicional o aclaracion que puedan

necesitar en relacion con este asunto.

Agradecemos nuevamente su contribucion y esperamos poder trabajar juntos en futuros

proyectos.

Atentamente,

Frrnacie. dictuirssste por ALBERTD PALL SAMCHET CHANET
T S EEnCC TS N CDT,

ALBERTO PAUL i

VLT A ATHER 1 LA 7 TG0, =T R Penons
Fatural I [FENAAL giverbame—ALSERTO FALL

SANCHEZ CHAVEZ sz

Fachu FOPHG. 14 F25608 D50
Verikie de Ainbs Acrobat sscier: 07100820531

Alberto Sanchéz
Responsable de seguridad de la informacion
TOC Systems
alberto@toc.com.ec

Fuente: Elaboracion Propia
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