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Resumen

El presente trabajo de titulacién destaca la importancia de establecer un marco de
trabajo estructurado para el analisis forense de dispositivos moviles utilizando
herramientas de software libre, respondiendo a la creciente necesidad de métodos
accesibles y eficaces para la adquisicion, procesamiento y analisis de evidencia
digital. A través de una revision documental de 19 estudios cientificos y técnicos, se
identificaron herramientas clave y se evalué su efectividad en comparacion con
soluciones comerciales. Esta investigacion adoptd un enfoque cuantitativo, con un
disefio no experimental de tipo documental y alcance exploratorio-descriptivo,
utilizando fichas de andlisis documental para la recoleccion de datos. A partir de este
analisis, se disefié un marco de trabajo forense basado en estandares como DFRWS
e ISO/IEC 27037, integrando herramientas como CSI Linux, Magnet Acquire y
Autopsy en un flujo de trabajo replicable y adaptable a distintos contextos forenses.
Para validar su eficacia, el marco fue sometido a pruebas de concepto en entornos
controlados, evidenciando su capacidad para extraer, analizar y presentar evidencia
digital de manera confiable. Los resultados demostraron que las herramientas de
software libre pueden ofrecer un desempefio comparable al de soluciones
comerciales, siempre que los profesionales cuenten con la capacitacion adecuada

Palabras Clave: Analisis forense, software libre, dispositivos méviles, Android, iOS.
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INTRODUCCION

Esta tesis, aborda de manera integral los aspectos tedricos, metodoldgicos y practicos
del andlisis forense en dispositivos moviles, destacando la importancia de soluciones
de software libre en este campo. Desde un enfoque cuantitativo, con un disefio no
experimental, de nivel descriptivo y de tipo documental, se recopila informacion de
fuentes secundarias como libros, articulos cientificos, tesis y reportes técnicos. Para
garantizar un analisis riguroso, se emplea una matriz de datos, permitiendo
sistematizar la evaluacion de la eficacia de las herramientas forenses estudiadas. El

presente documento esté dividido en cinco capitulos:

El capitulo | plantea el problema de principal de esta investigacion, enfocado en la
falta de conocimiento, confianza y difusién sobre herramientas de software libre en el
andlisis forense de dispositivos mdviles en Ecuador. A pesar de la existencia de
soluciones accesibles y avanzadas, su adopcion sigue siendo limitada debido a la
falta de estandarizacion y soporte técnico. Se justifica la investigacion por la
necesidad de fortalecer las capacidades forenses en la lucha contra delitos
cibernéticos y aquellos en los que interviene la tecnologia. Ademas, se establecen los
objetivos especificos que guian el estudio.

El capitulo Il presenta el marco tedrico, explicando el papel del andlisis forense de
dispositivos moviles en la investigacion criminal y su relevancia en delitos digitales.
Se analizan las ventajas y desafios del uso de herramientas de software libre, ademas
de revisar estudios previos tanto a nivel internacional como en el contexto
ecuatoriano. Esta revisibn proporciona una base solida para comprender la

efectividad y aplicabilidad de estas herramientas en la practica forense.

El capitulo 11l describe la metodologia utilizada en la investigacién. Se emplea un
enfoque cuantitativo no experimental y documental, basado en el analisis de datos
provenientes de fuentes secundarias como libros, tesis, articulos cientificos,
documentos técnicos. Las técnicas de recoleccion de datos incluyen el uso de guias
de analisis documental y fichas de recoleccién de datos, asi mismo se aplican
técnicas de analisis estadistico descriptivo e inferencial para evaluar la efectividad y
fiabilidad de las herramientas de software libre comparadas con las soluciones

propietarias, ademas, se presentan los procedimientos para la clasificacion, registro,



tabulacion y codificacion de los datos, asegurando una sistematizacion rigurosa de la

informacion recopilada.

El Capitulo IV presenta el analisis de resultados obtenidos a partir de la revision
documental, evaluando las herramientas seleccionadas en términos de efectividad,
compatibilidad y cumplimiento de estandares forenses. Se detalla la construccién del
marco de trabajo forense, abordando sus fases clave: identificacion, preservacion,

adquisicidon, procesamiento, analisis e informe.

Finalmente, el Capitulo V se exponen las conclusiones y recomendaciones derivadas
del estudio, resaltando la viabilidad del uso de herramientas de software libre en el
analisis forense digital en el Ecuador. En el cual se enfatiza la necesidad de
capacitacion y estandarizacion para potenciar su adopcion y mejorar la eficacia de las

investigaciones forenses.



CAPITULO |

EL PROBLEMA

En este capitulo, se exploraran las técnicas, metodologias y herramientas utilizadas
para realizar andlisis forenses en dispositivos moviles, se revisaran estudios previos
y referentes tedricos pertinentes, con un enfoque particular en las herramientas de
software libre y su aplicacion en investigaciones forenses digital. Ademas, se
analizaran los desafios y oportunidades que estas herramientas presentan para
entidades publicas y empresas privadas, permitiendo asi establecer la base
conceptual y tedrica que sustentara el estudio de caso que se llevard a cabo para

extraer, procesar y analizar datos de un dispositivo movil.

Planteamiento del problema

En el entorno digital actual, los dispositivos modviles han evolucionado hasta
convertirse en una parte integral de la vida cotidiana, almacenando una vasta cantidad
de informacion personal y profesional. Esto ha convertido a los dispositivos moviles,
en un objetivo principal de andlisis para las entidades de ley e investigadores de
incidentes y delitos informaticos lo que ha incrementado la necesidad de aplicacion
de técnicas, metodologias y herramientas forenses eficaces para realizar andlisis en
estos dispositivos. Segun (Aleman Ariza, 2024), "el analisis forense digital en
dispositivos moviles presenta muchos retos ligados al avance tecnolégico de los
dispositivos que son utilizados como fuente de evidencia y por las connotaciones
legales referente a la privacidad (...)" (p. 45).

Las herramientas de software libre desempefian un papel crucial en el andlisis forense
de dispositivos moviles, ofreciendo beneficios significativos en términos de
accesibilidad, flexibilidad y costo, estas herramientas permiten a los investigadores
forenses acceder y analizar datos almacenados en dispositivos méviles, facilitando la
extraccion de informacion relevante para investigaciones criminales y corporativas.
Ademas, al ser de libres, estas herramientas pueden ser adaptadas y mejoradas
continuamente por la comunidad, asegurando que estén actualizadas frente a las
Ultimas tecnologias y amenazas. Segun (Lorenzo, 2024), "Autopsy es una de las
herramientas mas utilizadas y recomendadas, ya que permite localizar muchos
artefactos de los programas y complementos de cdodigo abierto, facilitando

enormemente el andlisis forense de sistemas informaticos".



A nivel mundial, el analisis forense de dispositivos moviles enfrenta desafios
significativos debido al rapido avance tecnologico y a las crecientes medidas de
seguridad en estos dispositivos. La diversidad de marcas, modelos y sistemas
operativos, junto con constantes actualizaciones de software, complica la extraccion
y el andlisis de datos. Ademas, las implicaciones legales relacionadas con la
privacidad afiaden complejidad al proceso forense. Segun (Aleman Ariza, 2024), "el
andlisis forense digital en dispositivos moviles presenta multiples desafios, no solo a
nivel técnico, sino también en términos de cumplimiento legal y validacion de
evidencia en procesos judiciales (...)" (p. 52). Por lo tanto, es esencial que los
profesionales se mantengan actualizados y contintden desarrollando metodologias y
técnicas que aborden estas dificultades, garantizando asi la integridad y validez de la
evidencia digital obtenida.

En América Latina, la adopcién de herramientas de software libre para el analisis
forense digital ha sido variable. Aunque estas herramientas ofrecen beneficios en
términos de accesibilidad y costo, su implementacion se ve limitada por la falta de
inversion en capacitacion y en herramientas especializadas. Esto puede afectar la
credibilidad de las pericias realizadas con software no licenciado. Segun (Ferreyra,
2018) en su investigacion titulada “La investigacion forense informatica en América
Latina " es dificil que se realice la inversion en herramientas forenses, lo cual genera
problemas cuando se trata de demostrar los resultados del proceso del analisis con
software no licenciado en cabeza del organismo a cargo de la realizacion de la pericia
(-..)" (p. 52).

Por otro lado (Lazaro, 2024) destaca que el software libre no solo reduce costos
operativos, sino que también fomenta la transparencia y flexibilidad en los procesos
de analisis forense digital. La posibilidad de acceder al cddigo fuente permite a los
investigadores adaptar las herramientas a las necesidades especificas de cada caso,
promoviendo asi una mayor eficiencia en las investigaciones, sin embargo, también
plantea desafios, como la capacitacion del personal y la disponibilidad de soporte
técnico, los cuales pueden afectar la eficacia del andlisis si no se abordan
adecuadamente. De esta manera, el software libre representa un enfoque
colaborativo y dinamico que fortalece tanto la practica profesional como el desarrollo
de metodologias innovadoras en el analisis forense digital.

En el contexto Ecuatoriano, la adopcién de herramientas de software libre para el

analisis forense digital enfrenta desafios especificos. A pesar de politicas
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gubernamentales que promueven el uso de software libre en entidades publicas
desde 2008, su implementacion en el ambito forense ha sido limitada. La falta de
capacitacion adecuada y la preferencia por herramientas comerciales debido al
soporte técnico especializado son barreras significativas para su adopcion y
aceptacion.

En base lo anterior descrito segun (Taylor, 2014) en su libro Digital Forensics: A
Primer for the First Responder también destacan que “la falta de capacitacion y el
conocimiento insuficiente sobre herramientas de software libre son barreras
significativas para su adopcién en entornos forenses (...)" (p. 79).

A su vez Segun (Echeverria Espinoza & Alvarez Vera, 2024), las herramientas de
software libre para analisis forense digital han demostrado ser una alternativa viable
a las soluciones comerciales, ofreciendo un alto nivel de eficacia y flexibilidad en
diversas investigaciones. No obstante, "la preferencia por herramientas comerciales
sigue siendo predominante debido al soporte técnico especializado y la garantia de
calidad que ofrecen, lo que genera una barrera para la adopcion de software libre en
entornos forenses" (p. 72). Este sesgo hacia las herramientas comerciales puede
limitar el aprovechamiento de estas herramientas libres, a pesar de sus beneficios en
términos de accesibilidad y personalizacion.

En resumen, la falta de conocimiento de las diferentes herramientas de software libre,
capacitacion, la desconfianza en la fiabilidad de las herramientas de software libre y
la insuficiente difusion de informacién sobre su uso en casos de éxito, son los
principales desafios que limitan la adopcién, de estas herramientas en el analisis
forense de dispositivos moviles. Esta investigacion busca contribuir al desarrollo de la
informética forense en Ecuador e incluso a nivel regional, proporcionando un marco
de trabajo estructurado que promulgue la implementacién y confiabilidad de
herramientas de software libre en analisis forense digital, acoplandose a los procesos
de adquisicién, procesamiento y analisis de evidencia digital en investigaciones
reales.

Por lo antes descrito, se plantea la siguiente interrogante de investigacion ¢Como
pueden las herramientas de software libre para el analisis forense digital de
dispositivos moviles ser empleadas en los procesos y las capacidades de
ciberseguridad en entidades publicas y privadas, asegurando la integridad, fiabilidad

y validez de la evidencia digital obtenida en casos de estudio en Ecuador?



Objetivos de la investigacion

Objetivo general

Proponer un marco de trabajo para el andlisis forense digital de dispositivos moviles
utilizando herramientas de software libre, que sea replicable y adaptable en diferentes

escenarios, para investigadores forenses.

Objetivos especificos

1. Identificar las herramientas de software libre mas relevantes para el andlisis
forense de dispositivos moviles mediante una revision documental.

2. Examinar la efectividad de las herramientas de software libre en el contexto de
las investigaciones realizadas por organismos publicos y privados, mediante el
analisis documental de tesis, estudios, articulos cientificos y reportes técnicos
recopilados en una guia de analisis documental.

3. Disefiar un marco de trabajo que integre procesos de adquisicion,
procesamiento, andlisis y presentacion de evidencias digitales utilizando
dichas herramientas adaptadas a las necesidades y realidades locales.

4. Evaluar el marco de trabajo mediante pruebas de concepto en entornos

controlados.

Justificacion e Impacto de la Investigacion

A pesar de la amplia disponibilidad de herramientas de software libre para el andlisis
forense digital, su adopcién en entidades publicas, privadas y pequefias o0 medianas
empresas sigue siendo limitada. Esto se debe, principalmente, a la falta de
conocimiento, capacitaciéon y confianza en su efectividad. Ademas, las soluciones
comerciales representan un alto costo, lo que restringe su accesibilidad en muchos
contextos. Esta investigacion tiene como objetivo desarrollar un marco de trabajo
estructurado que facilite y promueva el uso de herramientas de software libre en el
analisis forense digital. A través de este modelo, los investigadores forenses podran
replicar los procesos de extraccion, procesamiento y analisis de evidencia digital,
garantizando su aplicabilidad en investigaciones reales con estas herramientas libres.
Al basarse en un enfoque metodoldgico validado, esta investigacién contribuird a
reducir las barreras de adopcion y aceptacion de estas herramientas, promoviendo
asi de esta manera su uso como una alternativa viable a las soluciones comerciales.

Esto no solo disminuira los costos asociados al analisis forense digital, sino que



también permitira mejorar la eficiencia y efectividad en la recoleccion y procesamiento

de evidencia en casos legales. Dado el crecimiento y la complejidad de los

dispositivos moviles en el ambito legal, resulta esencial fortalecer el acceso a

herramientas libres, asegurando su implementacion en entornos forenses y su

integracion en procesos institucionales. De esta manera, esta investigacion aporta un

marco de trabajo para fomentar la adopcion y capacitacion en el uso de herramientas

de software libre, promoviendo su aplicacion en el andlisis forense digital a nivel

académico, gubernamental y corporativo en el Ecuador.

Esta investigacion es de gran relevancia por varios motivos:

Aporte social: El avance en las capacidades de andlisis forense digital de
dispositivos méviles fortalecerd y mejorara el proceso de investigacion
de delitos en los cuales interviene la tecnologia, mejorando significativamente
los resultados de las investigaciones. Ademas, estas técnicas contribuirdn a
concienciar ala sociedad sobre la importancia de la seguridad digital y la
proteccién de datos de la privacidad personal en el entorno digital.

Aporte cientifico: El estudio propuesto contribuird conocimiento cientifico al
proporcionar una evaluacion detallada y critica de las herramientas
seleccionadas (Magnet ACQUIRE, CSI-Linux, Avilla Forensics, Autopsy),
identificando sus fortalezas y limitaciones. Esto ayudaria a los profesionales
del analisis forense digital a seleccionar las herramientas mas adecuadas
segun sus necesidades especificas, mejorando asi la eficiencia y efectividad
en la resolucion de casos forenses digitales.

Aporte académico: Servira como un recurso educativo invaluable para
instituciones académicas y profesionales, proporcionando un marco de trabajo
detallado para investigaciones futuras. Serd especialmente util para
estudiantes y especialistas en seguridad informéatica, ofreciendo orientacién
sobre las mejores practicas y herramientas en el andlisis forense de
dispositivos moviles.

Aporte tecnoldgico: Proporcionaran orientacion para el desarrollo futuro de
herramientas de software libre, adaptadas especificamente a las necesidades
de las entidades encargadas de la investigacion de delitos. Esto permitira

mejorar la eficiencia y efectividad de estas herramientas, asegurando que



estén alineadas con las demandas tecnoldgicas actuales y futuras en el ambito

forense digital.

Alcance de la investigacion

El alcance de esta investigacion se centra en identificar y contrastar herramientas de
software libre para el analisis forense digital de dispositivos maoviles, evaluando su
efectividad y aplicabilidad en el contexto forense. Geograficamente, el estudio se
enfoca en el analisis de fuentes documentales relevantes a nivel internacional y su
aplicabilidad en el contexto ecuatoriano, considerando las necesidades y limitaciones
de las entidades que realizan investigaciones forenses. El estudio abarca la poblacion
documental compuesta por articulos cientificos, tesis académicas, documentos
técnicos y revistas cientificas que analizan y comparan herramientas de software libre
y privativas en el analisis forense de dispositivos moviles. Se busca recopilar datos

sobre su desemperio, ventajas, limitaciones y su aceptacion en el ambito forense.

Para abordar este estudio, se aplicardn técnicas de recoleccion y analisis de
informacion documental, siguiendo una metodologia cuantitativa, no experimental y
de disefio documental. Se evaluara la efectividad de las soluciones de software libre
en funcién de criterios como recuperaciéon de datos, compatibilidad con sistemas
operativos, facilidad de uso y cumplimiento de estandares forenses. El objetivo final
es que los hallazgos de este estudio contribuyan a mejorar las capacidades mediante
un marco de trabajo en el ambito de la ciberseguridad, fortaleciendo la respuesta ante
incidentes y delitos informaticos mediante la adopciéon de herramientas de software

libre como alternativas viables y accesibles.



CAPITULO Il

MARCO TEORICO

El marco tedrico de esta investigacion se centra en las técnicas y herramientas
utilizadas para el andlisis forense en dispositivos moviles, especificamente en el uso
de software libre. Segun (Enaidy, 2018), "El marco tedrico o marco referencial, es el
conjunto de elementos conceptuales (teorias, leyes, principios, categorias, que se
refieren de forma directa al problema de investigacion focalizado y que define, explica
y predice l6gicamente los fendmenos del universo al que éste pertenece”(pag. 12).
En este sentido, el andlisis forense de dispositivos méviles se fundamenta en
principios tedricos como la preservacion de la evidencia digital, la integridad de los
datos y el desarrollo de metodologias estandarizadas que garanticen la replicabilidad
y confiabilidad de los procesos. Estas bases conceptuales aseguran que los datos
extraidos puedan ser utilizados en contextos legales y académicos, consolidando la
validez de la investigacion forense.

El creciente uso de dispositivos moviles en la sociedad actual ha convertido a estos
artefactos en repositorios de informacion de alto valor, tanto personal como
profesional. Segun (Aleman Ariza, 2024), "el analisis forense digital en dispositivos
méviles presenta muchos retos ligados al avance tecnoldgico de los dispositivos que
son utilizados como fuente de evidencia (...)" (p. 45). A partir de esta premisa, se
establece la importancia de contar con herramientas tecnoldgicas que permitan
realizar un analisis riguroso y adaptado a las particularidades de este tipo de
dispositivos.

En particular, el uso de herramientas de software libre ha emergido como una
alternativa clave dentro del analisis forense digital. Sepulveda (Sepulveda, 2024) en
su articulo "El Poder de las Herramientas de Codigo Abierto”, "las herramientas de
cbdigo abierto en ciberseguridad ofrecen flexibilidad y transparencia, permitiendo a
los profesionales adaptar y mejorar las soluciones segun las necesidades especificas
de cada investigacion”. De esta manera, el software libre representa un enfoque
colaborativo y dinamico que fortalece tanto la practica profesional como la

construccion teorica del analisis forense digital.



Este marco tedrico, por lo tanto, articula conceptos interdisciplinarios provenientes de
la informatica, el derecho y las ciencias sociales, sentando las bases para una
comprension integral del andlisis forense de dispositivos moviles y su aplicacion en

un contexto académico y profesional.

Antecedentes de la investigacion

El analisis forense de dispositivos moviles es un campo de estudio que ha recibido
considerable atencion en los Ultimos afios debido a la creciente prevalencia de
dispositivos méviles y su uso en actividades delictivas, es por ello, que es necesario
indagar en las investigaciones recientes que abordan este problema.

Siguiendo esta linea, en un estudio reciente, (Andrade Pesantez & Banegas Crespo,
2024) analizaron el uso de herramientas forenses en dispositivos moviles Android
para la investigacion de casos de ciber extorsion en el contexto latinoamericano, su
investigacion, basada en una revision sistematica de literatura y en la aplicacion de la
norma ISO/IEC 27037:2012, destacOd la importancia de adoptar estandares
internacionales en analisis forense para garantizar la admisibilidad de la evidencia
digital en procedimientos judiciales.

Los autores resaltan que en América Latina existen desafios particulares en la
aplicaciébn de analisis forense digital, tales como la limitada disponibilidad de
herramientas especializadas, la falta de capacitacién técnica en instituciones publicas
y privadas, y las restricciones presupuestarias que dificultan el acceso a soluciones
comerciales. En este sentido, el estudio enfatiza que las herramientas de software
libre representan una alternativa viable para fortalecer las capacidades forenses en la
region, permitiendo a los investigadores acceder a tecnologias avanzadas sin incurrir
en costos elevados.

Ademas, los resultados evidenciaron que el uso de herramientas de software libre
facilita la replicabilidad y adaptacion de metodologias a distintos contextos,
promoviendo asi su integracion en laboratorios forenses y en investigaciones de
delitos cibernéticos. Como conclusion, (Andrade Pesantez & Banegas Crespo, 2024)
recomiendan la implementacion de programas de capacitacion y certificacion en
herramientas de software libre, con el fin de mejorar la efectividad y fiabilidad del
analisis forense en dispositivos méviles dentro de América Latina.

En el contexto ecuatoriano (Grijalva Lima & Loarte Cajamarca, 2017), en su

investigacion "Modelo para el analisis forense y la legalizacion de evidencia digital

10



atipica en procesos judiciales en Ecuador”, analizaron la aplicacion y efectividad de
las herramientas de software libre en el analisis forense de dispositivos moéviles dentro
de Ecuador. Utilizaron un enfoque cualitativo y cuantitativo para evaluar la
adaptabilidad de estas herramientas en instituciones ecuatorianas. Los resultados
indicaron que, a pesar de la disponibilidad de avanzadas herramientas de software
libre, muchas entidades publicas y privadas en Ecuador no han logrado adaptarse
completamente a su uso debido a la falta de capacitacion. Concluyeron que es crucial
implementar programas de formacion y actualizacion para maximizar el potencial de
estas herramientas en las investigaciones forenses locales.

Los antecedentes revisados ofrecen una base sélida para esta investigacion,
resaltando la importancia de las herramientas de software libre en el analisis forense
de dispositivos moéviles y su aplicabilidad en diversos contextos. Los estudios
realizados por (Grijalva Lima & Loarte Cajamarca, 2017) sefiala que la falta de
capacitacion es una barrera clave para su implementaciéon en Ecuador, lo que
refuerza la necesidad de desarrollar estrategias que faciliten su adopcion. En este
contexto, el presente estudio tiene como objetivo profundizar en la evaluaciéon de
herramientas forenses de software libre y proponer un marco de trabajo que optimice
Su uso en entornos forenses, especialmente en Ecuador. A partir de la informacion
recopilada, se analizardn metodologias existentes, desafios técnicos y mejores
practicas que permitan integrar efectivamente estas herramientas en investigaciones
forenses. De esta manera, la investigacion contribuira al fortalecimiento del analisis
forense digital, promoviendo el uso de soluciones accesibles y eficientes tanto a nivel

local como internacional.
Bases tedricas

Andlisis forense

El andlisis forense se refiere al proceso de identificacion, preservacion, coleccion,
examen, analisis y presentacion de evidencia digital, de manera que sea admisible en
un tribunal de justicia, este proceso es esencial para extraer evidencias digitales de
dispositivos moviles como smartphones y tabletas, que se utilizan cada vez mas en
actividades delictivas. Segun (Badman & Forrest, 2024), "el analisis forense digital es
el proceso de recopilacion y analisis de pruebas digitales de una manera que

mantenga su integridad y admisibilidad en los tribunales™.
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El software libre ha demostrado ser una alternativa viable en el campo del analisis
forense. Segun (Fernandez, 2022) sefiala que las herramientas libres también pueden
ser viables al momento de extraer informacion y a su vez analizar la misma de los
dispositivos modviles, permitiendo a los investigadores adaptar y personalizar las
herramientas segun sus necesidades. La flexibilidad del software libre es
particularmente Gtil en contextos donde los recursos financieros son limitados. La
flexibilidad del software libre es particularmente util en contextos donde los recursos
financieros son limitados, sin embargo, (Hay & Nance, 2016) advierten que, aunque
el software libre puede ser eficaz, su adopcidn requiere una comprension adecuada
de su funcionamiento y una capacitacion apropiada para maximizar su utilidad en
investigaciones forenses.

Segun el articulo publicado por (Mag, 2024)"Andlisis Forense Digital: ¢Como se
realiza? Herramientas y técnicas", la adopcion de herramientas de software libre en
el andlisis forense digital puede ser eficaz, pero requiere una comprension adecuada
de su funcionamiento y una capacitacion apropiada para maximizar su utilidad en
investigaciones forenses.

A pesar de las ventajas, la implementacion de herramientas de software libr20e en el
analisis forense presenta desafios, de acuerdo con (Finneran & Sutton, 2020) en su
estudio detalla que uno de los principales desafios es la falta de estandarizacion y el
soporte técnico limitado en comparaciéon con las herramientas comerciales, ademas,
la comunidad de software libre debe garantizar la integridad y la seguridad del
software para evitar comprometer la validez de las pruebas forenses.

En el informe elaborado por (Palmer, 2001) menciona que las metodologias forenses
establecen los pasos y procedimientos a seguir en un analisis forense, una de las
metodologias mas reconocidas es la de Digital Forensic Research Workshop
(DFRWS), que define seis fases principales: identificacion, preservacion, coleccion,
examen, analisis y presentacion. A continuacion, se describen las fases:

e Identificacion: implica la deteccién y documentacion de un incidente de
seguridad, se recopila informacion preliminar para comprender la naturaleza y
el alcance del incidente, en esta etapa, es crucial responder a preguntas clave
como: ¢Quién?, ¢ Qué?, ¢ Cuando?, ¢Donde?, ¢ Por quée?, ¢ CoOmo?

e Preservacion: el objetivo principal es garantizar que la evidencia digital

recopilada no se altere, dafie o destruya. Se deben seguir procedimientos
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adecuados para mantener la integridad de la evidencia y se recomienda crear
copias exactas de la informacion original, y trabajar sobre estas copias para
evitar cualquier modificacion de los datos originales.

Coleccion: se recopilan todos los datos relevantes del incidente, utilizando
herramientas y técnicas forenses apropiadas. Es importante mantener la
cadena de custodia de la evidencia, documentando cada paso del proceso de
recoleccion.

Examen: implica una revision exhaustiva de la evidencia digital recopilada,
para ello se utilizan herramientas de software especializadas para extraer
informacion relevante, como archivos ocultos, eliminados o corruptos. El
estudio de la linea de tiempo, logs de accesos y una descarga de la memoria
RAM puede ser util para la mayoria de las pericias.

Anadlisis: se analizan los datos extraidos durante el examen para identificar
patrones, relaciones y otra informacion relevante para la investigacion, para
ello se deben usar metodologias estructuradas para analizar la informacion y
evaluar la criticidad del incidente.

Presentacion: al final se prepara un informe detallado que documenta todas
las acciones realizadas durante el andlisis forense. El informe debe presentar
los hallazgos de manera clara, concisa y respaldada por la evidencia
recopilada, para esto se recomienda incluir un informe ejecutivo con los datos

més importantes y un informe técnico con mayor detalle y precision.

Ademas de la metodologia DFRWS, existen otras metodologias en el campo del

analisis forense digital, como el Modelo Avanzado de Analisis Forense (ADFM) y la

Metodologia de Investigacion Forense Digital (DFIM).

El ADFM es una metodologia que amplia las fases tradicionales del analisis forense

digital, incorporando etapas adicionales para abordar desafios contemporaneos; es

especialmente util en investigaciones complejas que requieren una planificaciéon

meticulosa y una gestion de riesgos detallada. Aunque las fases especificas pueden

variar segun la fuente, generalmente incluyen:

Planeacion: desarrollo de una estrategia detallada para la investigacion,
definiendo objetivos, recursos necesarios y cronogramas.
Gestion de riesgos: identificacion y mitigacion de posibles riesgos que

puedan afectar la integridad de la evidencia o el éxito de la investigacion.
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Validacion y verificacion: asegurar que las herramientas y técnicas utilizadas
sean apropiadas y funcionen correctamente, garantizando la fiabilidad de los
resultados.

Revision Post-Investigacion: evaluacion de todo el proceso una vez
finalizado, identificando lecciones aprendidas y areas de mejora para futuras

investigaciones.

La DFIM es un enfoque que enfatiza la adaptabilidad y flexibilidad en el proceso de

investigacion forense digital; es adecuada para organizaciones que buscan un

enfoque dinamico y adaptable, permitiendo respuestas rapidas y efectivas a

incidentes de seguridad. Sus fases suelen incluir:

Preparacion: establecimiento de politicas y procedimientos antes de que
ocurra un incidente, asegurando que el equipo esté listo para responder de
manera efectiva.

Deteccidn e Investigacion inicial: identificacion de incidentes potenciales y
evaluacion preliminar para determinar la necesidad de una investigacion
forense completa.

Respuesta contenida: acciones inmediatas para contener el incidente y
prevenir una mayor pérdida o corrupcion de datos.

Recuperacidn: restauracion de sistemas y datos a su estado operativo normal
después de la investigacion.

Lecciones aprendidas: analisis posterior al incidente para mejorar las
respuestas futuras y actualizar las politicas y procedimientos segun sea

necesario.

A continuacion, se presenta una comparacion de estas metodologias:
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Tabla 1. Comparativa entre metodologias de andlisis forense

ESTRUCTURA

FLEXIBILIDAD

ADAPTABILIDAD

DFRWS

Ofrece un enfoque lineal y
secuencial.  Sigue una
estructura mas rigida.

Menos flexibilidad debido a
Su naturaleza estructurada.

Ampliamente  aceptada
en diversas
investigaciones forenses
digitales.

ADFM

Enfoque  modular  que
permite ajustes segin el
caso.

Alta flexibilidad, permite la
adaptacién y
personalizacion de
procedimientos.

Preferida en casos
complejos que requiere
una planificacion
detallada.

DFIM

Incorpora etapas
adicionales que abordan
aspectos como la gestién de
riesgos, la preparacion
previa al incidente.

Destaca por su
adaptabilidad, permitiendo
ajustes en funciéon de la
naturaleza del incidente y
las necesidades especificas

Ideal para entornos que
demandan respuestas
rapidas y flexibles.

de la organizacién.

Nota: Datos construidos a partir de la comparativa entre metodologias.

El analisis forense de dispositivos maoviles es el proceso sistematico de recoleccion,
preservacion, andlisis de datos almacenados en dispositivos moviles como teléfonos
inteligentes y tabletas. Esta disciplina es crucial en la actualidad debido a la
proliferacion de dispositivos moviles y su papel central en la comunicacion,
transacciones financieras y almacenamiento de informacién personal y profesional.
Permite a los investigadores forenses recuperar evidencia digital de relevancia en
investigaciones criminales, casos legales, incidentes de seguridad cibernéticay en la
reconstruccion de eventos digitales, garantizando la integridad de la evidencia y el
cumplimiento de normativas legales y éticas vigentes. El andlisis forense de
dispositivos méviles presenta caracteristicas y retos Unicos debido a la diversidad de
sistemas operativos, la rapida evolucion tecnolégica y la naturaleza volatil de la
memoria.

Segun (Ariza, 2024) en su estudio Analisis forense digital en dispositivos maoviles, "El
andlisis forense de dispositivos moéviles enfrenta desafios como la diversidad de
marcas y modelos, sistemas de archivos, actualizaciones, procesadores, versiones
de sistemas operativos, estado fisico, tecnologias de encriptacion y regulaciones de
privacidad, complicando la extraccion y analisis de datos”

Esta cita es relevante porque enfatiza los desafios técnicos y operativos que enfrentan
los investigadores forenses al trabajar con dispositivos moviles, tales como la
diversidad de sistemas operativos, la encriptacion y la falta de estandarizacion en los
procedimientos de analisis. Estos factores dificultan la extraccidon y preservacién de

evidencia digital, lo que subraya la necesidad de desarrollar marcos metodolégicos
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adaptativos y herramientas especializadas. En este sentido, la implementacién de
estrategias basadas en software libre se presenta como una alternativa viable para
optimizar el acceso y la eficiencia en las investigaciones forenses, permitiendo una

mayor flexibilidad y reduccion de costos en entornos con limitaciones presupuestarias.

Herramientas especializadas en analisis forense

Existe una diversidad de herramientas especializadas tanto comerciales como libres
para el analisis forense de dispositivos moviles, herramientas que permiten la
extraccion, procesamiento y analisis de datos de dispositivos de manera rapida y
garantizando en todo momento integridad y fiabilidad de la informacion obtenida.
Estas herramientas ofrecen opciones avanzadas como la decodificacion de
aplicaciones, informacion cifrada, asi como la recuperacion de datos eliminados para

su andlisis.

Por lo expuesto, las herramientas forenses han revolucionado el campo del analisis
forense de dispositivos moviles debido a las diferentes bondades que ofrecen a los
analistas en este campo, por lo que, en los siguientes apartados se detallas las

herramientas mas conocidas y utilizadas actualmente en este ambito.

Herramientas Comerciales:

e XRY de MSAB: conocida como una de las herramientas mas potentes a nivel
global para la extraccion y analisis de datos en dispositivos moviles,
especialmente en contextos judiciales.

e Oxygen Forensic Detective: reconocida por su capacidad avanzada para la
extraccion de datos desde dispositivos moviles y aplicaciones en la nube,
proporciona herramientas especificas para analizar redes Wi-Fi, contrasefias
almacenadas y archivos multimedia. Es valorada en contextos judiciales por su
capacidad de generar reportes detallados de evidencia digital.

e Magnet AXIOM: destacada por su capacidad para realizar un analisis
exhaustivo de dispositivos moéviles, computadoras y datos almacenados en la
nube. Es conocida por su enfoque integral, permitiendo correlacionar datos
entre multiples dispositivos, lo que facilita la reconstruccion de eventos en
investigaciones complejas. Su interfaz intuitiva y capacidad la convierten en

una herramienta popular entre los analistas forenses.
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e UFED de CELLEBRITE: es probablemente la herramienta mas conocida en el
mundo del andlisis forense digital de dispositivos moviles, es utilizada en su
mayoria por las fuerzas del orden para investigaciones e inteligencia, una de
sus grandes desventajas es el costo para su adquisicion.

e MOBILedit: es una de las herramientas de andlisis forense de dispositivos
moviles y dispositivos 10T mas conocidas por su facilidad de uso y bajo costo

en comparacion a las anteriormente descritas.

Herramientas Libres:

e Tsurugi Linux: valorada por ser una distribucién de Linux optimizada para
investigaciones forenses y andlisis de datos moviles, proporcionando un
conjunto completo de herramientas de cédigo abierto.

e CSI Linux: esta distribucion se destaco por su orientacion especifica hacia la
seguridad y la investigacion forense, ofreciendo un entorno confiable para
realizar andlisis forense detallados.

e AvillaForensics: herramienta de extraccion y analisis forense mévil de acceso
libre, creada por Daniel Avilla, un oficial de la policia de Sao Paulo, para ayudar
a investigadores forenses a recopilar y analizar informacion de dispositivos
moviles utilizando herramientas de software libre.

e Magnet Acquire: es una herramienta liberada de manera gratuita por Magnet
Forensics, la cual permite adquirir de manera rapida y facil imagenes forenses
de cualquier dispositivo, disco duro y medio extraible iOS o Android.

e ADB (Android Debug Bridge): es una herramienta de linea de comandos de
cbdigo abierto que permite comunicarse con dispositivos con sistema operativo
Android a través de una Shell, es la herramienta base para las comunicaciones
de herramientas forenses para la extraccion de datos.

e Libimobiledevice: herramienta multiplataforma de software libre y cddigo
abierto escrita en C que permite comunicarse con dispositivos iOS de forma
nativa para la extraccion y/o adquisicion de datos.

e DB Browser for SQLite: es una herramienta grafica de cédigo abierto que
permite a los investigadores forenses realizar busquedas en bases de datos

SQLite extraidas de dispositivos moviles Android y/o iOS.
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e ALEAPP (Android Logs Events & Protobuf Parser): herramienta
multiplataforma de codigo abierto especializada en el analisis forense de
dispositivos méviles con sistema operativo Android.

e iLeAPP (iOS Logs, Events, And Properties Parser): herramienta
multiplataforma de codigo abierto especializada en el analisis forense de
dispositivos moéviles con sistema operativo iOS.

e Andriller: conjunto de herramientas que permite la extraccion y decodificacion
de datos de dispositivos Android, soportando varios métodos de extraccion de
datos.

e AFLogical: herramienta de recoleccién de datos para dispositivos Android que
permite la extraccion de una amplia variedad de datos, incluidos contactos,
registros de llamadas y mensajes.

e Autopsy: destacada como la principal plataforma de analisis forense digital de
coédigo abierto, modular y de uso frecuente en escenarios forenses. Se

reconoce por su facilidad de uso y adaptabilidad a diferentes tipos de casos.

Segun los autores (Foo & Al-Sabaawi, 2019), en su estudio, enfatizan que
herramientas como AccessData FTK Imager y Kali Linux VM son efectivas para la
extraccion y analisis de datos forenses, aunque requieren una preparacion cuidadosa
para garantizar la integridad de los datos procesados (A Comparison Study of Android
Mobile Forensics for Retrieving Files System). Segun (L&zaro, 2024) en su articulo El
papel del software libre en la ciberseguridad: beneficios, desafios y herramientas
clave, "el software libre es una alternativa viable en el andlisis forense digital por su
flexibilidad y reduccion de costos, pero su implementacion enfrenta desafios en
capacitacion y soporte técnico, que pueden afectar la eficacia de las investigaciones

Si no se abordan correctamente".

A continuacion, se presenta la comparacion de estas herramientas:
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Tabla 2. Comparativa entre herramientas de software libre

Herramienta Curvade Entorno de Compatibilidad Tipo de Documentacion Generacion
Aprendizaje ejecucion Android /iOS Adquisicién automatica de
HASH
CSl Linux Media, requiere  Multiplataforma Android, Ldgica Documentacion Si
conocimiento de  (Windows, Linux iOS. Fisica Oficial
Linux Mac)
Magnet Acquire Baja, interfaz Windows. Android, Légica Documentacion Si
intuitiva y facil iOS. Fisica oficial
de usar.
AFLogical Baja, interfaz Linux Légica Documentacion No.
Adquisicion sencilla y facil Android. basica, disponible
de usar. en forosy
comunidades.
ADB Alta, requiere Multiplataforma Android Légica Documentacion No
manejo de Fisica oficial
comandos Linux
Avilla Media, requiere ~ Windows y Linux.  Android, Documentacion Si
Forensics conocimientos iOS. Légica limitada pero muy
previos completa,
dependiente de la
comunidad.
iLEAPP Media, requiere  Multiplataforma i0S N/A Limitada, depende No
Procesamiento y conocimientos de la comunidad
analisis previos
ALEAPP Media, requiere  Multiplataforma Android N/A Limitada, depende No
conocimientos de la comunidad
previos
Autopsy Baja Multiplataforma Android N/A Documentacion Si
i0S extensay

Nota: Datos construidos a partir de la evaluacion de herramientas comerciales.

comunidad activa.
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Las herramientas forenses de software libre son alternativas viables a las soluciones comerciales, permitiendo la adquisicion y

analisis de datos sin costos elevados. Gracias a su transparencia, flexibilidad y compatibilidad multiplataforma, se convierten en

opciones estratégicas para investigadores forenses con presupuestos limitados o necesidades especificas de personalizacion.

Tabla 3. Comparativa entre herramientas comerciales

Herramienta Curvade Multiplataforma Compatibilidad Tipo de Documentacién Facilidad de
comercial aprendizaje con adquisicion uso
Android/iOS
Oxygen Alta, requiere No, solo Si, compatible Extraccion Documentacién  Moderada,
Forensics conocimientos disponible en con Android e I6gica, fisica y extensay interfaz gréafica
avanzados en Windows. iOS, permite en la nube. soporte técnico  intuitiva, pero
analisis forense. extraccion especializado. con multiples
avanzada de opciones
datos. avanzadas.
XRY Media-Alta, No, solo Si, compatible Extraccion fisica Documentacion  Moderada,
requiere disponible en con Android e y l6gica, soporte  detallada, interfaz
capacitacion Windows. ioS, para dispositivos  soporte técnico  optimizada, pero
técnica. especializado en cifrados. especializado. con funciones
extraccion avanzadas que
segura de datos. requieren
experiencia.
Magnet AXIOM  Media-Alta, No, solo Si, compatible Extraccion y Excelente Excelente
interfaz disponible en con Android e analisis de datos documentacién, documentacion,
amigable, pero Windows. iOS, permite de dispositivos comunidad comunidad
con extraccion y moviles, activa y soporte  activa y soporte
herramientas analisis computadorasy técnico. técnico.
avanzadas. detallado. la nube.

Nota: Datos construidos a partir de la comparativa de herramientas.
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Las herramientas privativas como Oxygen Forensics, Magnet AXIOM y XRY sobresalen por su capacidad de extraccion avanzada
y compatibilidad con dispositivos cifrados. Sin embargo, su elevado costo y la dependencia de licencias restringen su accesibilidad,

lo que las hace menos atractivas en comparacion con las herramientas de software libre.

Tabla 4. Comparativa entre herramientas comerciales y software libre

Herramienta  EXxtraccion de  Analisisde  Soporte para Soporte para Multiplataforma Interfaz Tipo de
datos datos Android i0S (Windows/Linux/macQOS) gréafica herramienta
CSl Linux X X X X X Software libre
Magnet )
] X X X X X Software libre
Acquire
AFLogical X X X Software libre
Avilla )
] X X X X X X Software libre
Forensics
Autopsy X X X X X Software libre
Oxygen .
) X X X X X Comercial
Forensics
XRY X X X X X X Comercial
Magnet ]
X X X X X X Comercial
AXIOM

Nota: Datos construidos a partir de la evaluacion de herramientas.
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Fundamentacién legal

Para llevar a cabo investigaciones forenses en dispositivos moviles en Ecuador, es
fundamental considerar el marco legal que protege los derechos y privacidad de las
personas y regula la gestion de la evidencia digital. Este marco legal se articula en

varias normativas nacionales e internacionales que se desarrollan a continuacioén:

Constitucion de la Republica del Ecuador

Referente a datos personales y derecho al debido proceso la Constitucion de la

Republica del Ecuador (Ediciones Legales EDLE S.A, 2008) indica lo siguiente:

Es la norma suprema y establece los derechos fundamentales, incluyendo el derecho a la
proteccion de datos personales en la Constitucion de la Republica del Ecuador (2021) Articulo
66, numeral 19 y el debido proceso (Articulo 76). Estos derechos constitucionales deben ser
respetado en cualquier actividad, asi como en el proceso de un andlisis forense, asegurando
gue se protejan los derechos y libertades fundamentales de los individuos, tal como se describen
a continuacion:

e Articulo 66: “Se garantiza el derecho a la privacidad y la proteccion de datos de caracter
personal. Toda intervencion en la vida privada y en los datos de las personas, asi como el acceso
a los sistemas de informacion, se efectuara con respeto a estos derechos y, en muchos casos,
requiere autorizacioén del titular o una orden judicial.”

¢ Articulo 76: “Toda persona tiene derecho a un debido proceso en todas las fases de la
investigacion y del juicio. Esto incluye la garantia de que la evidencia digital obtenida durante el
proceso de investigacion se maneje con el debido respeto a los derechos y garantias
procesales.”

Cddigo Organico Integral Penal (COIP)

Vigente desde el 2014, es la principal normativa penal en Ecuador. Regula los delitos
informaticos y sanciona conductas delictivas relacionadas con la tecnologia (Articulo
178, 208, 229, 230, 231, 232, 233, 234, entre otros) (Ediciones Legales EDLE S.A,

21), menciona lo siguiente:

Es un codigo que debe cumplirse de manera obligatoria en el andlisis forense digital, asegurando
y garantizando la proteccién de derechos. Por ejemplo, el articulo 178 penaliza la violacién a la
intimidad, mientras que el articulo 232 regula el acceso no consentido a sistemas informéaticos.
Estas disposiciones subrayan la importancia de que cualquier analisis forense de dispositivos
moviles sea realizado de manera que no infrinja los derechos de privacidad y proteccién de datos
personales y se realice con la debida autorizacion judicial, garantizando la legitimidad de la

recoleccion de evidencia.

Ley organica de proteccion de datos personales (LOPDP)

Publicada en 2021 (Ediciones Legales EDLE S.A., 26), establece que:

Las normas para la recoleccion, manejo, almacenamiento y proteccion de datos personales en
Ecuador, esta ley es fundamental para garantizar la privacidad y la proteccién de los datos
personales durante el proceso de analisis forense. Cualquier analisis forense de dispositivos
moviles debe cumplir con las disposiciones de esta ley, asegurando que los datos personales
sean manejados de forma legal y respetando los derechos de los individuos.
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Ley de comercio electronico, firmas electronicas y mensajes de datos
(LCEFEMD)

Esta ley promulgada en el 2002 establece un:

Marco legal para el uso y la validez de los documentos electronicos, firmas digitales y mensajes
de datos. En particular, esta

ley define la validez y la admisibilidad de la evidencia digital en procedimientos judiciales y
administrativos. El marco de trabajo de andlisis forense debe asegurar que la evidencia digital
recolectada cumpla con los requisitos de integridad y autenticidad establecidos por esta ley,

garantizando su admisibilidad en procesos legales.

Resoluciones de creacion de unidades especializadas en ciberdelitos en

Ecuador

En Ecuador, la creciente amenaza de los ciberdelitos ha llevado a la implementacion
de unidades especializadas para combatir estos crimenes, que trabajan en estrecha
colaboracion para proteger a los ciudadanos en el entorno digital y garantizar el
cumplimiento de la legislacién ecuatoriana en materia de delitos informaticos

(Resolucién No. 34-FGE-2022, 2022). Por lo que destaca la creacion de las unidades:

e Creacion de la Unidad de Ciberdelitos de la Policia Nacional del Ecuador
El Acuerdo Ministerial No. 1369-2019 emitido por el Ministerio del Interior en 2019 establece la
creacién de la Unidad de Investigacion de Ciberdelitos de la Policia Nacional. Esta unidad se
encarga de investigar, prevenir y combatir los delitos informaticos, como el fraude electrénico, el
robo de datos, la extorsién en linea, el ciberacoso, y el uso indebido de la informacién en las
redes sociales.

e Creacion de la Fiscalia Especializada en Ciberdelitos
La Resolucion 034-FGE-2022 es una respuesta institucional de la Fiscalia ante el incremento de
los delitos informéaticos en Ecuador, reflejando la necesidad de contar con una estructura legal y
técnica que permita enfrentar estos crimenes de manera efectiva. Con la implementacion de
esta unidad especializada, la fiscalia general del Estado busca mejorar la proteccion de los
ciudadanos en el entorno digital y garantizar que los delitos informaticos sean investigados y
procesados adecuadamente, este tipo de medidas responde a la realidad de un mundo cada
vez mas interconectado, donde los ciberdelitos son una amenaza constante y requieren de una
preparacion y capacidad institucional acorde a las nuevas tecnologias.

e Cooperacion entre la Policia Nacional y la Fiscalia
Ambas entidades la Policia Nacional y la fiscalia general del Estado, colaboran estrechamente
en la lucha contra los ciberdelitos. La Unidad de Ciberdelitos de la Policia Nacional se encarga
de la investigacion y recopilacion de pruebas digitales en campo, bajo la direccién de la Fiscalia
Especializada de Ciberdelitos, la cual lleva adelante la persecucion penal de los responsables,

asegurando que se cumpla la legislaciéon ecuatoriana en materia de delitos informaticos.

Tratados Internacionales

(Aboso, 2022) Ecuador ha reconocido la importancia de la seguridad de la informacion

en un mundo cada vez mas digitalizado y conectado, por lo que menciona lo siguiente:

A medida que las amenazas cibernéticas aumentan, el pais ha tomado medidas para establecer
un marco legal y participar en tratados internacionales que fortalezcan la seguridad de la
informacion y la ciberseguridad de los ciudadanos y de las instituciones.

La participacion de Ecuador en convenios como el de Budapest y la implementacion de
normativas de proteccion de datos son pasos significativos hacia la creacion de un entorno digital

seguro y resilientes.
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Convenio de Budapest sobre ciberdelincuencia

El convenio de Budapest, también conocido como convenio sobre la

Ciberdelincuencia segun (Consejo de Europa, 2021), sefiala lo siguiente:

Es el primer tratado internacional que aborda la investigacion de delitos cometidos en internet y
otros sistemas informaticos, cuyo principal objetivo es establecer una politica penal comun entre
sus paises miembros para le investigacion de estos delitos y el manejo y gestion de la evidencia

digital. Ecuador desde diciembre del 2024 es oficialmente miembro de este convenio.
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CAPITULO IlI

MARCO METODOLOGICO

A lo largo de este capitulo, se detallaran los pasos metodoldgicos que se seguiran
para seleccionar, evaluar y aplicar herramientas de software libre en el andlisis
forense digital, estableciendo un enfoque sistemético que garantice la efectividad y la
validez del marco de trabajo propuesto. Primero se describe la naturaleza de la
investigacion la poblacién y la muestra con los criterios de inclusion y exclusion
asumidos, las técnicas e instrumentos de recoleccion de informacion, la técnica de

analisis de resultado y la metodologia del producto.
Naturaleza de la Investigacién

Enfoque de la investigacion

El presente estudio se ubica en el paradigma positivista con un enfoque cuantitativo,
el cual se basa en la objetividad y la posibilidad de medir y analizar los fenémenos o
variables mediante datos numéricos. Segun (Amsler, Casco, & Roatta, 2017), en su
informe “Limitaciones de las actuales herramientas de andlisis digital forense para
dispositivos moviles", el objetivo del trabajo fue realizar una comparacién cualitativa y
cuantitativa de diferentes herramientas de adquisicion de evidencia digital en
dispositivos méviles" (p. 1), este enfoque es adecuado para evaluar la eficacia de las
herramientas de software libre utilizadas en el analisis forense de dispositivos méviles,

proporcionando resultados cuantificables y objetivos.

Nivel de lainvestigacion

El nivel de la investigacion es exploratorio-descriptivo, ya que busca, por un lado,
explorar un fenébmeno poco estudiado y, por otro lado, describir detalladamente sus
caracteristicas, usos y desafios en relacién con las herramientas de software libre
utilizadas en el andlisis forense de dispositivos moviles en el Ecuador, segun (Beltran
tapia, 2021), los estudios exploratorios se enfocan en examinar fenbmenos poco
investigados, mientras que los estudios descriptivos buscan detallar las
caracteristicas especificas del objeto de estudio. La fase exploratoria del estudio se
centra en identificar y comprender las diversas herramientas y técnicas utilizadas en
el andlisis forense de dispositivos moviles, esta fase es esencial para proporcionar

una vision general del estado actual de las herramientas de software libre en el campo
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forense, especialmente en el contexto ecuatoriano. Durante esta fase, se revisaran
documentos técnicos, estudios de caso y publicaciones académicas recientes para
obtener una comprension profunda de las herramientas disponibles y sus aplicaciones
practicas. Segun el articulo "Investigacion exploratoria: qué es, caracteristicas,
ejemplo” publicado en (Concepto, 2024), "una investigacién exploratoria es un tipo de
investigacion que se lleva a cabo cuando se quiere estudiar un tema nuevo o del que
existe poca informacién. También sirve cuando un objeto de estudio no esta del todo
definido y los especialistas necesitan conocer mejor el fendmeno". Este enfoque
permite al investigador familiarizarse con fendmenos desconocidos, identificar

variables relevantes y establecer hipétesis para estudios posteriores.

Nivel descriptivo

La fase descriptiva se enfoca en detallar las caracteristicas especificas, los usos
practicos y los desafios asociados con las herramientas de software libre en el analisis
forense digital de dispositivos moviles. En esta fase, se recopilara informacién de
diversas fuentes secundarias, incluyendo tesis, documentos técnicos, articulos de
revistas cientificas y reportes de investigaciones anteriores. Esta metodologia permite
obtener una vision detallada y completa del uso de las herramientas de software libre
en contextos reales, sin la necesidad de aplicar encuestas directas a los profesionales
del area. (Yin, 2018) sefiala que "el disefio descriptivo es crucial para proporcionar
una imagen precisa y detallada del fenémeno estudiado, lo cual es fundamental para
comprender las dinamicas y contextos especificos en los que se utilizan las

herramientas forenses (...)" (p. 56).

Disefio de la investigacion

El disefio de la investigacion es No Experimental-Transversal, este tipo de disefio
no manipula variables independientes y se limita a observar y analizar el fendmeno
tal como ocurre en su entorno natural y en un solo momento. De acuerdo con
(Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, Research Design:
Qualitative, Quantitative, and Mixed Methods Approaches (4ta ed.), 2014), el disefio
no experimental se utiliza cuando las variables no pueden ser controladas
deliberadamente por el investigador, mientras que un disefio transversal recolecta
datos en un unico momento, permitiendo describir variables y analizar su incidencia

e interrelacion.
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Tipo de investigacion

En este proyecto, el tipo de investigacion se centrara en la investigacion documental,
la cual se define como "la recoleccion y analisis de datos provenientes de documentos
existentes, tales como libros, articulos cientificos, informes técnicos y otros materiales
escritos, sin manipular o controlar variable alguna. El investigador obtiene la
informacion a partir de estas fuentes secundarias, proporcionando una comprension
profunda y contextualizada del fendbmeno estudiado”, (Martinez Corona, Palacios
Almoén, & Oliva Garza, 2023). Detallan que, la autenticidad, credibilidad,
representatividad y significado de los documentos son criterios esenciales para
asegurar la validez de la informacién obtenida en una investigacion documental.

En este sentido, el presente estudio corresponde a una investigacion documental,
debido a que los datos fueron recolectados a partir de una variedad de fuentes
secundarias, estas fuentes incluyen tesis, articulos cientificos y documentos técnicos
relevantes que proporcionan detalles sobre las herramientas de software libre
utilizadas en el analisis forense digital de dispositivos méviles. Este enfoque permite
una comprension exhaustiva y objetiva del uso de herramientas de software libre en
el analisis forense, sin alterar las condiciones existentes, proporcionando una base

sélida y bien documentada para el analisis y las conclusiones del estudio.

Poblacion y muestra

Ventura (Ventura Ledn, 2017), sefiala que la poblacion se refiere al conjunto completo
de elementos que poseen las caracteristicas que se desean estudiar, mientras que la
muestra es un subconjunto de esa poblacién, seleccionado para representar al
conjunto total. Una comprensién precisa de estos términos es esencial para el disefio
metodolégico y la interpretacidn de los resultados en los estudios, ya que una
definicién inadecuada puede conducir a conclusiones erréneas o no generalizables,
ademas, el autor destaca la necesidad de describir adecuadamente la poblacion
accesible y el tipo de muestreo utilizado, ya que esto influye directamente en la validez
de las inferencias realizadas a partir de los datos obtenidos.

Por su parte, la muestra es un subconjunto de la poblacion de estudio segun
(Hernandez Sampieri & Mendoza Torres, Metodologia de la investigacion. Rutas
cuantitativa cualitativa y mixta-libre, 2018)

En base a estos autores la poblacion documental de esta investigacion incluyé

articulos cientificos, tesis académicas, reportes técnicos y hormativas internacionales
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gue tratan sobre metodologias forenses aplicadas a dispositivos maoviles, con énfasis
en herramientas de software libre. Para la busqueda de informacion, se consultaron
las siguientes bases de datos y repositorios:

e |EEE Xplore

e SpringerLink

e ScienceDirect

e ACM Digital Library

e Dialnet

e (Google Scholar

e Repositorios de universidades con facultades de ingenieria informatica y

ciberseguridad

Inicialmente, se identificaron 180 documentos a partir de busquedas avanzadas con
palabras clave como “mobile forensics”, “free forensic tools”, “digital forensic
methodologies”, “herramientas forenses de cédigo abierto” y “analisis forense en
dispositivos moviles”.
Tras aplicar un proceso de filtrado riguroso, basado en criterios de inclusion y
exclusion previamente definidos, se seleccionaron 32 documentos para revision
detallada. Posteriormente, luego de una evaluacion mas estricta sobre la pertinencia
y calidad metodoldgica, se establecié una muestra final de 19 documentos que
fundamentan esta investigacion, los mismos que cumplen con los criterios de

inclusién acorde al tema de la investigacion.

Criterios de inclusion y exclusién

Para garantizar la validez y pertinencia de la informacién recopilada, se establecieron
los siguientes criterios:
Criterios de inclusion
e Publicaciones relacionadas con el andlisis forense de dispositivos moviles.
e Documentos que aborden el uso y comparacion de herramientas de software
libre.
e Estudios publicados en los ultimos 5 afos (desde 2019 en adelante).
e Documentos provenientes de revistas cientificas, repositorios universitarios y
entidades especializadas en ciberseguridad.
e Normativas internacionales aplicables al andlisis forense digital, que incluyan
procedimientos con software libre.
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Criterios de exclusion

Documentos con un enfoque exclusivo en herramientas comerciales sin
comparacion con software libre.

Estudios que no aborden especificamente el andlisis forense en dispositivos
moviles.

Publicaciones con informacion desactualizada, es decir, documentos previos a
2019.

Normativas o estdndares que no guarden relacidon con software libre o analisis
forense digital.

Documentos que no presenten una metodologia replicable o cuyos resultados
no sean verificables.

Fuentes sin respaldo académico o institucional confiable, como blogs o
articulos de opinién sin validacion cientifica.

Investigaciones que no contengan pruebas empiricas o estudios de caso

aplicables al analisis forense digital.

Tabla 5. Proceso de filtrado documental

Fase

Cantidad de documentos Accion realizada

Busqueda inicial 180 Resultados obtenidos en bases de

datos cientificas (IEEE Xplore -
SpringerLink - ScienceDirect - ACM
Digital Library - Dialnet - Google
Scholar - Repositorios de
universidades) con palabras clave
especificas.

Filtrado por relevancia tematica 120 Se excluyeron 60 documentos que

no abordaban especificamente
herramientas de software libre o
andlisis forense en dispositivos
moviles.

Revision por afio de publicacién 95 Se eliminaron 25 documentos

publicados antes de 2019.

Evaluacion de la calidad 32 Se excluyeron 63 documentos que
metodoldgica no contenian una metodologia

replicable o cuyos resultados no
eran verificables.

Seleccion final 19 Documentos seleccionados por su

relevancia y aporte directo a la
investigacion.

Nota: Datos construidos a partir del analisis documental revisado.

La muestra especifica de esta investigacion incluye:

Tesis universitarias: Investigaciones académicas recientes relacionadas con el

analisis forense de dispositivos moviles y el uso de herramientas de software
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libre, estas tesis proporcionan estudios de casos detallados, metodologias
aplicadas y resultados obtenidos en contextos similares.

e Articulos cientificos: Publicaciones en revistas cientificas indexadas que
abordan el desarrollo, aplicacion y evaluacion de herramientas de software
libre para el analisis forense, estos articulos ofrecen perspectivas teoricas y
empiricas, asi como comparaciones entre diferentes herramientas.

e Documentos técnicos: Informes y manuales técnicos publicados por
organismos de seguridad y empresas especializadas en forense digital, estos
documentos incluyen guias de uso, andlisis de rendimiento y estudios de

implementacion practica de herramientas de software libre.

Después del riguroso proceso de seleccion, se consolidé una muestra final de 19
documentos que cumplen con los estdndares de calidad y pertinencia cientifica, estos
documentos incluyen:

e 9 articulos cientificos

e 5 tesis académicas

e 3 reportes técnicos

e 2 normativas internacionales
Los documentos seleccionados cumplieron con los siguientes estandares de
seleccion:

e Relacién directa con el andlisis forense de dispositivos méviles y herramientas

de software libre.

e Contenido aplicable a investigaciones en entornos publicos y privados.

e Publicaciones dentro del rango 2019 - 2024.

e Informacion alineada con tecnologias y metodologias forenses

contemporaneas.

e Uso de metodologias cientificas replicables.

e Evaluacién comparativa de herramientas forenses.

e Inclusion de pruebas empiricas o estudios de caso.

e Publicaciones en revistas indexadas o articulos cientificos.

e Tesis respaldadas por universidades reconocidas.

e Normativas internacionales con reconocimiento en la comunidad forense.

e Evaluacion de herramientas en escenarios reales o simulados.
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e Propuestas metodoldgicas para la implementacion de software libre en andlisis
forense.
e Aportes significativos a la comunidad forense y de ciberseguridad.
La consolidacion de esta muestra documental asegura que la investigacion se
fundamenta en evidencia cientifica y técnica de alta calidad, proporcionando una base
sélida para el andlisis y la propuesta de un marco de trabajo forense basado en

herramientas de software libre.

Técnicas e instrumentos de recoleccion de datos

La técnica de recoleccion de datos aplicada en la presente investigacion quedo
determinada por el andlisis documental, el cual posibilité la obtenciéon de datos
fundamentales para el estudio del uso de herramientas de software libre en el analisis
forense de dispositivos moviles. El andlisis documental se basa en la revision y
examen critico de documentos relevantes, tales como tesis, articulos cientificos e
informes técnicos.

Esta técnica permite recopilar informacion detallada y contextualizada sin la
necesidad de interactuar directamente con los sujetos del estudio, proporcionando
una base sélida y bien fundamentada para el analisis y las conclusiones de la

investigacion.

Instrumento de recolecciéon de datos

Los instrumentos de recoleccién de datos en una investigacion documental estan
disefiados para recopilar informacion precisa y relevante de diversas fuentes
secundarias. En el contexto de esta investigacion, los instrumentos utilizados incluyen
guias de andlisis documental y fichas de recoleccién de datos, estos instrumentos
permiten sistematizar y organizar la informacion extraida de documentos escritos,

asegurando que los datos recopilados sean consistentes y Utiles para el andlisis.

Fichas de recoleccién de datos

Las fichas de recoleccién de datos son utilizadas para registrar la informacion
relevante de cada documento analizado, estas fichas permiten organizar los datos de
manera estructurada, facilitando el proceso de analisis y comparacion. Cada ficha
incluye campos para el titulo del documento, autor, afio de publicacién, tipo de

documento, resumen de contenido y principales hallazgos, segun (Reyes, 2015), "la

31



creacion de las fichas debe ser un trabajo creador, de analisis critico o bien de

sintesis" (p. 7), enfatizando la importancia de un enfoque analitico en su elaboracion.

Guia de analisis documental

La guia de andlisis documental es un instrumento esencial para evaluar, organizar y
analizar la informacion obtenida de diversas fuentes secundarias, esta guia incluye
criterios especificos para la seleccion y evaluacion de documentos, como titulo,
autores, afio, pais, base de datos, documentos o links de referencia y los resultados
relevantes para la investigacion. Segun (Martinez Corona, Palacios Almén, & Oliva
Garza, 2023), "el andlisis documental es un proceso que permite al investigador
comprender y analizar las definiciones y conceptos alrededor de un tema de

investigacion” (p. 1).

Tabla 6. Guia de andlisis documental

N°  Titulo Autor(es) Afio Pais DB Documento (links)  Resultados Relevantes

Estos instrumentos son cruciales para garantizar que la informacién recopilada sea
precisa, coherente y relevante para los objetivos de la investigacion, al utilizar fichas
de recoleccion de datos y guias de analisis documental, se asegura una metodologia

robusta y sistematica que respalda la validez de los resultados.

Técnicas de analisis de los datos

Segun (Martinez Corona, Palacios Almén, & Oliva Garza, 2023), "un analisis
documental, se reconoce como un procedimiento cientifico y obedece a un proceso
gue se caracteriza por ser sistematico para indagar, recolectar, organizar, analizar e
interpretar informacién alrededor de un tema (...)" (p. 1). En el enfoque cuantitativo,
se prioriza la medicion y los calculos estadisticos. Para esta investigacion documental,
gue incluye el andlisis de cumplimento de aplicaciones de software libre y la
comparacién con software comercial, para lo cual, se emplearan las siguientes

técnicas de analisis de datos cuantitativos:
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e Clasificacion y registro

Los datos recopilados de las fuentes documentales seran clasificados y registrados
en fichas de recoleccién de datos, cada ficha incluird informacién detallada sobre el
documento, tales como el titulo, autor, afio de publicacion, tipo de documento, y un
resumen de los principales hallazgos, esta clasificacion facilita la organizacion y el

acceso a la informacién relevante para el analisis posterior.
e Tabulacion

Los datos serdn tabulados para identificar patrones y frecuencias. Las tablas
permitiran organizar los datos numéricos de manera sistematica, facilitando el calculo

de estadisticas descriptivas identificadas en los documentos revisados.
e Analisis estadistico

Se aplicaran técnicas de analisis estadistico descriptivo para resumir y describir las

caracteristicas principales de los datos recopilados. Esto incluira:

o Frecuenciaabsolutay frecuencia porcentual: Para medir la aparicién
de temas especificos dentro de los documentos, se calculara la
frecuencia de uso de herramientas de software libre versus
herramientas comerciales, asi como la frecuencia de apariciéon de

ciertos atributos de confiabilidad en las herramientas analizadas.

Estandares para el manejo de evidencia digital y analisis forense

La metodologia propuesta para la presente tesis, la cual se denomina “analisis
forense de dispositivos moviles: utilizando de herramientas de software libre” esta
acorde lo establecido en las normas y estandares internacionales como el RFC 3227,
ISO IEC 27037-2012, ISO IEC 27041-2015, ISO IEC 27042-2015, ISO IEC 27043-
2015, NIST.IR.8354, NIST.IR.8387 y NIST.IR.8428, las mismas que se describen a

continuacion:
e RFC 3227

El documento RFC 3227, establece recomendaciones generales para la recoleccion
y preservacion de evidencia digital volatil. Aunque ha sido superado por normas mas

recientes como ISO/IEC 27037, sigue siendo relevante al proporcionar un marco
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inicial sobre el manejo adecuado de evidencias digitales dentro del proceso de

analisis forense.
e |SOJ/IEC 27037:2012

La norma ISO/IEC 27037:2012 establece directrices para la identificacion,
recoleccion, adquisicion y preservacion de evidencia digital, la cual se centra en
garantizar la integridad y la cadena de custodia de las evidencias para su

admisibilidad en procesos judiciales. Cumpliendo los siguientes puntos:

o Identificacion: localizacion los de las potenciales fuentes de
informacioén.

o Recoleccién: recoleccibn de elementos fisicos que almacenen
contenido digital.

o Adquisicion: extraer la evidencia digital, utilizacion de técnicas digitales
forenses y herramientas especializadas en el &rea.

o Preservacion: garantizar la integridad de la evidencia digital.

Ademas, la norma estable el cumplimiento de los siguientes principios:

o Relevancia: asegurar que la evidencia sea pertinente al caso a
investigar.

o Confiabilidad: garantizar que la evidencia se maneje de manera que
su integridad no sea comprometida.

o Suficiencia: asegurar que la cantidad de evidencia recolectada sea

adecuada para respaldar las conclusiones.

e [SO/IEC 27041:2015

La norma ISO/IEC 27041:2015 proporciona directrices para documentar el proceso
de analisis forense. Se enfoca en asegurar que los métodos utilizados para el analisis
sean reproducibles y verificables, 1o que es concluyente para validar los resultados

obtenidos durante una investigacion digital.
e ISO/IEC 27042:2015
La norma ISO/IEC 27042:2015 establece las directrices para el analisis e

interpretacion de la evidencia digital. Ofrece un marco que guia a los investigadores
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en la evaluacion de la validez y relevancia de las evidencias recolectadas, asegurando

gue se apliquen buenas préacticas durante el analisis.
e ISO/IEC 27043:2015

La norma ISO/IEC 27043:2015 integra las directrices mencionadas anteriormente y
proporciona un enfoque holistico para las investigaciones forenses digitales, ademas
esta norma establece un modelo que combina todos los aspectos del manejo de
evidencias digitales desde su recoleccion hasta su analisis, enfatizando la necesidad

de un enfoque documentado acorde los estandares internacionales.
e Documentos NIST (National Institute of Standards and Technology)

Adicional a las normas ISO/IEC, los documentos del NIST también son fundamentales
ya que complementan el proceso del analisis forense digital, permitiendo establecer
marcos de trabajo estandarizados bajo las mejores practicas y estandares

internacionales acorde el siguiente detalle:

o NIST.IR.8354: Proporciona un marco para la gestion de incidentes
relacionados con la ciberseguridad, destacando la aplicacion de
técnicas de investigaciones digitales forenses.

o NIST.IR.8387: Se enfoca en la identificacibn y preservacion de
evidencia digital en el contexto de incidentes de ciberseguridad,
ofreciendo directrices especificas para los responsables de manejo de
evidencias digitales.

o NIST.IR.8428: Se centra en establecer un marco de trabajo que aplique
las mejores practicas para la preservacion de evidencia digital durante

investigaciones forenses.
SWGDE (Scientific Working Group on Digital Evidence)

Se centra en establecer estandares y mejores practicas para la recoleccion,
adquisicién y preservacion de la evidencia digital forense de dispositivos maviles,

asegurando su integridad y validez en investigaciones criminales.

Por lo expuesto, y acorde lo detallado en las normas ISO y los documentos RFC,
NIST y SWGDE, estos estandares son fundamentales para establecer marcos de

trabajo y procedimientos estandarizados en el manejo de evidencia digital y analisis
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forense, esto debido a que proporcionan un marco robusto que asegura la integridad,
relevancia y admisibilidad de las evidencias en contextos legales y empresariales, lo

cual es crucial para el éxito de las investigaciones forenses digitales.

La adopcion de estos estandares permite mejorar la calidad probatoria y fortalecer la
confianza en los procesos judiciales relacionados con delitos informaticos, por lo
tanto, en las siguientes ilustraciones se establece el procedimiento recomendando

para el analisis forense digital de dispositivos moviles.

Metodologia del producto

La metodologia utilizada para desarrollar el marco de trabajo propuesto en esta
investigacion est4d basada en un enfoque documental y no experimental,
considerando las caracteristicas especificas del analisis forense de dispositivos
moviles y el uso de herramientas de software libre. Este marco sigue una estructura
flexible y replicable que permite la sistematizacion y optimizacion de los procesos

forenses.
Eleccion de la Metodologia

Para el disefio del marco de trabajo, se adopt6é un enfoque inspirado en las
metodologias iterativas y basadas en fases, similar a las practicas agiles en el ambito
de la ingenieria de software. Aunque esta investigacion es documental, se priorizé

una estructura modular que incluye las siguientes etapas claves:

e Revision documental: Se realiz6 una recopilacion exhaustiva de informacién
de articulos cientificos, reportes técnicos y tesis para identificar las
herramientas de software libre méas relevantes y las practicas forenses
recomendadas, esta etapa permiti6 determinar los procesos basicos de
adquisicién, procesamiento y analisis de evidencias digitales.

e Procedimiento de investigacion: Basado en la revision documental, se

disefi6 un flujo de trabajo dividido en las siguientes fases:
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Identificacién

o]
M

Procesamiento
Preservacion Adquisicién y andlisis Informe

llustracion 1. Proceso para el andlisis forense digital de dispositivos moviles

Identificacidén: es la primera fase dentro del proceso del analisis
forense de dispositivos moviles, su objetivo principal es localizar,
reconocer y documentar los posibles indicios que contengan evidencia
digital acorde el objeto de la investigacion.

Preservacion: esta es la segunda fase del manejo de evidencia digital
dentro de un proceso de andlisis forense de dispositivos moviles y
consiste en garantizar en todo momento la integridad de los datos
recolectados para que puedan ser utilizados en una investigacion sin
alteracion, perdida o contaminacion.

Adquisicién: esta fase se enfoca en obtener una copia exacta de los
datos de un dispositivo, asegurando su integridad y autenticidad, para
lo cual, se utilizan herramientas especializadas como Magnet Acquire,
CSI Linux, Avilla Forensics, Asi mismo, se recomienda utilizar cédigos
hash para su validacion.

Procesamiento y andlisis: en esta fase, usaremos herramientas
especializadas como Autopsy para procesar, indexar, organizar y
analizar los datos adquiridos, filtrando la informacion relevante mediante
busquedas y etiquetas para facilitar un analisis conciso y detallado de
las evidencias, identificando patrones y respondiendo a las preguntas
clave del caso.

Informe: es la fase final del proceso de analisis forense digital de
dispositivos moviles y consiste en la documentacion y presentacion de
resultados y/o hallazgos obtenidos durante toda la investigacion. Su
objetivo es presentar de manera clara y precisa la evidencia analizada
garantizando su validez, para lo cual, nos apoyaremos también en la

generacion de reportes que nos brindan las herramientas como
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Autopsy, ya que la misma nos permite exportar en formatos legibles y

organizado lo encontrado en la etapa del analisis.

Validacién del marco de trabajo: para el cumplimiento y validacion del marco de
trabajo, se realizé pruebas de concepto en un entorno controlado, simulando
escenarios forenses con dispositivos moviles reales que contienen datos
estructurados y no estructurados, para lo cual, las herramientas utilizadas fueron
evaluadas en términos de efectividad, curva de aprendizaje, multiplataforma, tipo de

adquisicion, documentacion disponible de las herramientas.
Adaptaciones metodoldgicas

El enfoque que hemos adoptado engloba un marco de trabajo iterativo, donde las
fases se revisan y ajustan continuamente segun los resultados obtenidos en cada

etapa. Esto garantiza:

e Flexibilidad: Permite adaptar el marco a diferentes herramientas y contextos
locales.

e Escalabilidad: El flujo de trabajo puede ampliarse para cubrir necesidades
especificas en investigaciones de mayor complejidad.

e Estandarizacién: Sigue estandares internacionales de buenas practicas,

como los propuestos por NIST y DFRWS.
Fases del marco de trabajo

e Planeacioén:
1. Definicion de objetivos especificos para el analisis forense.
2. Seleccién de herramientas de software libre segun el tipo de evidencia a
analizar.
e Implementacion:
1. Configuracion del entorno de analisis y adquisicion de datos.
2. Ejecucién de pruebas controladas para validar los procesos.
e Evaluacion:
1. Andlisis de los resultados obtenidos.
2. Ajustes al marco de trabajo segun los problemas identificados durante las

pruebas.

38



Documentacion:
1. Creacion de guia practica para replicar el marco de trabajo.

2. Redaccion de informes finales con los hallazgos y las recomendaciones.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

En este capitulo se presentan los resultados obtenidos a partir de la revision
documental realizado sobre herramientas especializadas de software libre aplicadas
al analisis forense digital de dispositivos moviles. Se describe el proceso de
evaluacion de dichas herramientas, basado en criterios de efectividad, compatibilidad
y cumplimiento de estandares forenses, siguiendo los lineamientos establecidos en la

metodologia de investigacién documental.

Resultados de la investigacion

Se detalla la construccion del marco de trabajo propuesto, incluyendo las fases de
identificacion, preservacion, adquisicién, procesamiento, analisis y presentacion de
resultados (Informe) de la evidencia digital analizada. Se analizan los hallazgos
obtenidos a través de la aplicacion del marco de trabajo, en estudios de caso y se
contrastan con enfoques previos, destacando las ventajas y limitaciones de la

adopcion de herramientas de software libre en investigaciones forenses digitales.
Analisis de resultados

1. Identificacion de herramientas de software libre para analisis forense de

dispositivos moviles

Para cumplir con el primer objetivo de la investigacion, que es identificar las
herramientas de software libre mas relevantes para el andlisis forense de dispositivos
moviles mediante una revision documental, se realiz6 un andlisis detallado del
universo documental compuesto por 9 articulos cientificos, 5 tesis académicas, 3
reportes técnicos y 2 normativas internacionales, obteniendo como resultado las

herramientas detalladas en la siguiente ilustracion.
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AFLogica
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Avilla Forensics
iLEAPP

ALEAPP
Autopsy

Ilustracion 2. Herramientas libres para el andlisis forense de dispositivos moviles

2. Examinacion de efectividad de herramientas de software libre para

analisis forense de dispositivos moviles mediante analisis documental.

Posterior a la realizacion del andlisis documental y ejecucién de pruebas de concepto

en entornos controlados con dispositivos reales, se obtuvo como resultados que las

herramientas que se detallan en la siguiente llustracion, son las que mejor resultados

se obtienen.

Adquisicion

Procesamiento y
analisis

Presentacion de
resultados

CSI Linux
Magnet Acquire

Autopsy

Autopsy

S

LINUX mAGNETACQUIRE

Autopsy
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3. Disefio del marco de trabajo que integra, adquisicion, procesamiento,

analisis y presentacion de evidencias digitales

Para la evaluacion del marco de trabajo integral se toma como referencia, la
metodologia propuesta y detallada en la llustracion 1. “Proceso para el analisis
forense digital de dispositivos moviles”, la cual detalla el proceso a seguir para el

analisis forense de dispositivos méviles, acorde los siguientes puntos:

e Identificacién

e Preservacion

e Adquisicion

e Procesamiento y andlisis

e Informe

Por lo expuesto, el marco de trabajo propuesto esta encaminado a cumplir con los
puntos en mencion, para lo cual, en los siguientes apartados se expone la activada a

realizar en cada fase.
3.1Fase de Identificacion

La actividad de identificacion de dispositivos moviles es un paso crucial en la
investigacion forense digital, ya que permite determinar la presencia, tipo y posible

relevancia de los dispositivos electrénicos que puedan contener evidencia.

Una vez asegurada la escena, se procede a la identificacion y documentaciéon de los

dispositivos moviles presentes, acorde se detalla en la siguiente llustracion.
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llustracion 3. Identificacion dispositivos maviles

De cada dispositivo identificado debe generar un registro de como minimo los

siguientes detalles:

e Marcay modelo del dispositivo

e Numero de serie e IMEI (si es visible)

e Estado del dispositivo (encendido, apagado, dafiado, bloqueado)
e Ubicacion exacta en la escena

e Posibles conexiones a redes o dispositivos cercanos

Para mayore detalle del proceso, se adjunta como Anexo 1 Formulario de verificacion

de dispositivos moviles.
3.2Fase de Preservacion

La preservacion de la evidencia digital constituye una fase fundamental y delicada en
la investigacion forense, ya que esta puede ser facilmente manipulada. Para
garantizar que la evidencia sea valida en una investigacion corporativa o penal, es
esencial que los investigadores la salvaguarden y mantengan en su estado original,
sin alteraciones, preservando su validez y confiabilidad en todo momento, esta fase

requiere una meticulosa documentacion de cada accion realizada, desde la
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recoleccion hasta la transferencia, registrando aspectos como la fecha, la hora y los
datos de la persona que maneja la evidencia (cadena de custodia). Ademas, las
evidencias deben almacenarse en contenedores apropiados y debidamente
etiquetados, como bolsas de Faraday, bolsas antiestaticas, o papel aluminio, y se
debe utilizar etiquetas de identificacion Unicas para asegurar la proteccion y el
seguimiento de la evidencia en todo momento, tal como se puede visualizar en la
llustracién 4. El adecuado manejo y mantenimiento de estos registros es vital para la
admision de la evidencia en un tribunal, ya que cualquier deficiencia en su

conservacion podria poner en duda su integridad.

Cadena de custodia

@ /
llustracion 4. Proceso de preservacion de la evidencia

3.3Fase de Adquisicion

La fase de adquisicion de evidencia en dispositivos moviles es un componente
esencial en el andlisis forense digital, ya que implica la recoleccién de datos de
manera que se preserve su integridad y se garantice su legalidad, para ellos se debe

tomar en cuenta los siguientes aspectos.
3.3.1 Eleccion del método de extracciéon de informacion

Previo a la eleccién de método de extraccidon, uno de los procesos que nos permitira
elegir el mejor método de adquisicién de la informacion de los dispositivos moviles,
es la expuesta en la ilustracion 3, misma que nos dara todas las aristas necesarias

para elegir entre una adquisicion fisica, l6gica o manual.
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Una vez identificad esta primera parte, en la llustracion 6 se detalla los métodos

utilizados dentro del proceso de adquisicibn y/o extraccion de informacion de

dispositivos maviles, la eleccién del método de extraccién dependera de casa caso

en particular.
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llustracion 6. Métodos de extraccion de informacion

Existen 3 métodos distintos para la extraccion de informacion de dispositivos moviles,
las cuales son: extraccion fisica (Hex Dump/JTAG, Chip-off, Micro Read), extraccion

I6gica y extraccién manual, acorde el siguiente detalle:

e Manual: el especialista forense analizar el dispositivo directamente, o realiza
fijaciones fotograficas con herramientas como: XRY Camera o UFED Camera
para su preservacion.

e Logica: esta técnica necesita establecer conexion entre el dispositivo y el
software forense, puede ser a través de un cable USB, Bluetooth, infrarrojos o
RJ-45. Es soportada por un gran numero de herramientas como UFED, XRY,
entre otras.

e Hex Dump/JTAG: es una copia bit a bit del contenido, requiere que el equipo
se conecte a los puertos de acceso de prueba del equipo (TAP). El resultado
es un archivo binario que requiere de un perfil técnico que pueda interpretarlo.

e Chip-off: consiste en extraer los chips de memoria del teléfono, el nivel de
dificultad de este procedimiento es elevado, cualquier error puede ocasionar la
pérdida definitiva de los datos.

e Micro Read: este proceso implica interpretar los datos del chip de memoria,
se debe utilizar un microscopio de alta potencia para analizar las puertas fisicas

de los chips, leer las puertas binarias y convertirlas en ASCII.
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A la hora de seleccionar el método mas adecuado, se debe tener en cuenta algunos
aspectos, por ejemplo: el nivel de exhaustividad requerido, la limitacion de tiempo
para realizar la adquisicion, tipo de informacién a obtener: informacion volatil,
informacién previamente eliminada, informacion de aplicaciones de terceros, entre

otros, acorde el siguiente detalle:

Debido a las caracteristicas de seguridad inherentes a los dispositivos maviles,
extraer los datos no siempre es sencillo. EI método de extraccion se decide en gran
medida dependiendo del sistema operativo, la marca, el modelo y la herramienta
utilizada para dicho proceso (Skulkin, Tindall, & Tamma, 2018). En la ilustracion 6 se

identifican los métodos de adquisicion acorde la informacion a extraer.

Fisica

Sistema de archivos

SMS SMS

Logica

SMS

Contactos Contactos

Contactos Registro de llamadas

Registro de llamadas

Multimedia

Registro de Ilamadas Multimedia

Datos de aplicaciones

Datos de aplicaciones

Multimedia Archivos de sistema

Archivos de sistema i fvee aaios

Datos de aplicaciones

Archivos ocultos Datos eliminados

llustracion 7. Adquisicion de informacion de dispositivos maviles, acorde el método de extraccion
Adquisicion Manual
Este método de adquisicion es un método de recoleccién de evidencias digitales de
un dispositivo mavil sin utilizar herramientas automatizadas, se basa en la inspeccién

visual y documentacion manual a través de fijaciones fotogréaficas de la informacién
disponible en el dispositivo.

Adquisicion Légica
Este método recupera archivos presentes en el sistema de archivos de un dispositivo

movil, como mensajes de texto, historial de llamadas e imagenes. Utiliza las API del

fabricante para sincronizar el contenido del dispositivo movil con una computadora,
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obteniendo registros de llamadas, SMS, MMS, historial del navegador, contactos,
metadatos de archivos multimedia, datos de ubicacién, actividad de Internet, lista de

aplicaciones instaladas y datos de aplicaciones de redes sociales.

Este método puede ayudar a recuperar contenido eliminado almacenado en archivos
SQLite, archivos ocultos, registros del sistema y proporciona un volumen intermedio

de datos en comparacion con la extraccion l6gica estandar.

Adquisicién Fisica

Implica hacer una copia bit por bit de un dispositivo de almacenamiento flash
completo, equivalente a una imagen completa de un disco duro. Los datos extraidos
con este método suelen estar en forma de datos brutos (como un volcado
hexadecimal) que luego se pueden analizar mas a fondo para obtener informacién del
sistema de archivos o datos legibles por humanos. Para Android, la viabilidad de las

extracciones fisicas depende del modelo del dispositivo y si ha sido "rooteado”, para

iOS que el dispositivo tenga accesos prolijeados o tenga “jailbreak”.
Finalmente, dentro del proceso de adquisicion

3.3.2 Eleccion de la Informacion almacenada en los dispositivos moviles a

ser extraida.

A través de la extraccion forense de datos de dispositivos méviles, se puede obtener
gran cantidad de informacion, estos datos se pueden encontrar en varias ubicaciones:
por ejemplo, la tarjeta SIM, la tarjeta de almacenamiento externa y la memoria del
teléfono, ademas, el proveedor de servicios también almacena informacién
relacionada con las comunicaciones. En esta tesis nos centraremos en adquirir los
datos de la memoria de un teléfono, aunque las herramientas también permiten
recuperar informacién borrada durante la adquisicion forense, esto depende mucho
del modelo y sistema operativo de los dispositivos moviles, en general los siguientes

datos son comunes en todos los modelos de teléfonos:

48



= e Libreta de direccion (Contactos)

=- | File Views

=& File Types e Calendarios
— By Extension . i )
C W Images (770) e Registros e historial de llamadas
-- M Videos (0)
L Audio (0) e Mensajes de texto — SMS
-l Archives (14)
. K Databases (356) e Redes sociales (Facebook, WhatsApp, X, viber,
s Documents
- ®-© Executable LinkedIn, Google)
+ By MIME Type
= X DeletedFiles e Archivos multimedia (fotos, videos)
o File System (0)
AL e Correos electronicos
k- MB File Size

= E Data Artifacts
% callLogs (@)
=& Communication Accounts (10)
- @ Device (2) L4 Mapas /| GPS

“ phone () o B
34 Installed Programs (3555) e Historial de navegacion

™ o Messages (10)

£ Web Accounts (52) e Ficheros eliminados
& Web Cookies (134 : H s P H
“:’ Web Himwé@ ) e SIM: Cddigo de identificacion del chip
43 Web Search (8) . . L. . . L.
= Q Analysis Results e IMEL: identificador Unico de cada dispositivo mévil
: Extension Mismatch Detected (40) )
=3 0S Accounts e Celda: Es el espacio de cobertura de telefonia celular
] @ Tags
=3 0 Score

“ Reports

e Documentos

llustracion 8. Informacion almacenada en dispositivos méviles

3.4Fase de Procesamiento y analisis

Una vez ejecutado el método de extraccibn que cumpla con los requerimientos
especificos de la investigacion, el siguiente paso crucial es la eleccion de la
herramienta adecuada para ejecutar el proceso. Es fundamental que la herramienta
elegida esté alineada con las necesidades del trabajo, permitiendo un procesamiento

preciso y eficiente de los datos.

En esta fase se utiliza la herramienta Autopsy, la mista que permite realizar un
procesamiento adecuando acorde las mejores practicas y estandares a nivel

internacional.
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Esta herramienta permite procesar e indexar la informacion la informacion de tal

manera que el analista que esta llevando la investigacion puede realizar el analisis de

manera adecuada, facil y precisa.

3.5Fase de Informe (Presentacion de resultados)

Finalmente, y no menos importante viene el proceso de presentacion de resultados,

los mismos que deben ser claros, precisos y concisos, de igual manera para la

presentacion de resultados, Autopsy nos permite generar reportes del analisis

realizado, el cual debe ser adjuntado al informe que se presenta de todo el proceso

investigativo del andlisis forense digital de un dispositivo mévil, en la llustracién X, se

puede visualizar como se generan estos reportes.

Report Mavigation

[0l Case Summary

%% CallLogs (1)

% Installed Programs (1)

# Messages (1)
Tagged Files (3)
Tagged Images (3)
Tagged Results (4)

@ Web Search (1)

Informe Investigacion

Autopsy Forensic Report

Case: Tesis_AnalisisAndroid
Case 001

Number:

Number 1

of data

SOUrCes

in case:

Notes: Analisis de

dispositivo movil con
sistema operativo
Android

Examiner: EG

Image Information:
LogicalFile Set1
Software Information:

Autopsy Version: 4210
Android Analyzer (aLEAPP) Module:  4.21.0
Ingest History:
Job 1:

Data Source: LogicalFileSetl
Status: COMPLETED
Enabled Modules:  Android Analyzer (aLEAPP)

Ilustracion 10. Reporte con la herramienta Autopsy
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4. Evaluacion del marco de trabajo mediante pruebas de concepto en

entornos controlados

Laboratorio de andlisis forense de dispositivos moviles

En los siguientes apartados se detallaran las fases para el proceso de analisis forense

de dispositivos moviles basado en un caso practico.

Preparacién de la investigacion

Esta fase preliminar comienza cuando se recibe una solicitud de analisis forense de
un dispositivo maovil, la cual da inicios a la preparacion de todos los ambientes,
herramientas, documentos y formularios necesarios para documentar todo el proceso
incluyendo su respectiva cadena de custodia de ser una causa legal, la cual involucra
informacion del duefio del dispositivo, marca y modelo del dispositivo, el propdsito del

andlisis, la informacion que requiere el solicitante, entre otras acciones.

A partir de los detalles presentados por el solicitante, es importante tener claro el
objetivo de cada andlisis forense a realizar, esto es fundamental para que se cumpla

con el objetivo del andlisis.

4 .1ldentificacion

Esta fase tiene como objetivo principal identificar el o los dispositivos moviles a los
cuales se les realizara el andlisis forense digital. En primera instancia se identifica el
dispositivo, al cual se va a realizar el analisis forense, logrando obtener los datos
esenciales para poder continuar con la ejecucion de las siguientes fases, la

identificacion la podemos realizar acorde lo detallado en la llustracién 9.
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lustracion 11. Identificacion del dispositivo

De la identificacion del dispositivo movil, se logré obtener los siguientes datos
generales:

e Marca: Samsung

e Modelo: Galaxy S21

e IMEI: 3555218130451XX

e Estado: Encendido

e NuUmero de teléfono: 098123987X
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4.2 Preservacion

Aislamiento de dispositivos

Una vez que ya se cuenta con el dispositivo, uno de los pasos mas importantes previa
a la adquisicion es aislar preservar el mismo para evitar perdida de datos, asi mismo
es importante tener en cuenta de que, si el dispositivo se encuentra bloqueado y si se
tiene la posibilidad, solicitar la clave o desbloqueo para adquirir la mayor cantidad de
datos. Si el dispositivo se encuentra desbloqueado se recomienda realizar las
configuraciones respectivas para tener un mayor acceso al mismo, esto acorde lo

detallados en las siguientes secuencias de ilustraciones.
e Bloqueo de comunicaciones inalambricas

Este paso consiste en activar el modo avion del dispositivo movil, para lo cual en
primera instancia se debe bloquear las comunicaciones inalambricas incluyendo WiFi
y Bluetooth para prevenir que ningun dato sea modificado o eliminado a través de
comunicaciones externas, acorde se detalla en el Collage de la llustracion 10.
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llustracion 12. Pasos para la depuracion USB
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e Habilitacion de la depuracién USB

En la ilustracion 11, se visual el proceso para activar la “Depuracién USB” del
dispositivo movil, para lo cual se debe ejecutar las siguientes acciones: en la opcion
“Numero de compilacion” se debe dar 7 veces clic para activar el modo “Opciones de
desarrollador”, una vez activo, regresamos a las opciones de ajustes y nos dirigimos
a la seccion final donde se encontrara el modo activado, en la misma interfaz se
muestra la opcion “Depuracion por USB” que normalmente se encuentra desactivada;

se procede a realizar la activacion.
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Actualizacién de software Active o desactive los comandos 3GPP AT.

Descargar e instalar

@)

Numero de compilacion
UP14.231005.007.G391UTUESEGXLB

Depuracién inaldmbrica

COHSE]OE y ayuda Modo de depuracién cuando la conexion
Consejos utiles = Nuevas funciones Wi-Fi esta activada
Estado de SE para Android
Enforcing I Acerca del teléfono Desactivar espera autorizacion
315:59:36 2024 o Estado « Informacién legal «+ Nombre del adb
teléfono

Versién de Knox )
nox 3.10 0 Opciones de desarrollador

Pl level 37

Opciones de desarrollador

DualDAR 16.0

1l O < 11 O < 11 @] <

llustracion 13. Pasos finales depuracion USB

Se debe tener en cuenta que, en esta fase, si el analisis forense implica un proceso
judicial, se debe contar con la autorizacion de la autoridad competente, y se debe
ejecutar todo el proceso de aseguramiento y preservacion incluyendo el
levantamiento de la cadena de custodia. De ser un proceso administrativo

continuaremos con la siguiente fase.
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4.3Adquisicion
Durante esta etapa, se emplean herramientas y técnicas especializadas para obtener
una copia exacta de la informacion, asegurando que no se altere en ningln momento
la data. Asi mismo, se hace uso de diversas herramientas de software libre que
facilitan la adquisicion y/o extraccion de los datos de manera efectiva del dispositivo
movil, respetando los estandares de calidad y confiabilidad necesarios en el proceso
forense. En esta fase y en este laboratorio se efectia la adquisicion logica de

informacién de un dispositivo movil con dos herramientas diferentes:
Adquisiciéon de imagen forense en dispositivos Android con la herramienta
Magnet ACQUIRE

Una vez conectado el dispositivo donde se encuentra la herramienta forense
instalada, ejecutamos la herramienta, la misma que debe detectar el dispositivo movil

a extraer acode se visualiza en la llustracion 14.

Magnet ACQUIRE O e

ELIJA SU DISPOSITIVO

Fabricante
Modelo

samsung
SM-G991U1

ANDRCID

Versidn del sistemz
MNumerc de serie
Acceso privilegiadc

14
RICRBTWMNFF

Sin acceso privilegiado

CONTROLADOR

CONTROLADOR

MNombre

Tipo

Tamaric
MNumero de serie

MNombre

Tipo

Tamafic
Numero de serie

Mo aparece el dispositiva gue estoy buscando.

PROPORCIONE RETROALIMENTACION

PhysicalDrive1 JMicron Generic SC5I Disk Device (1,82 TB)
External hard disk media

1.82TB

0123456789ABCDEF

J: Entire Disk (1,82 TB)

1.82TB
8DCD8D5292A44A6AT43DB6A63ABE443F:1D1C1000000

llustracion 14. Seleccion o eleccion del dispositivo maovil a extraer

SIGUIENTE

Posteriormente, se procede a seleccionar la opciéon “Tipo de imagen”, para la

adquisicion de la imagen forense como se muestra en la ilustracion 13.

56



Magnet ACQUIRE — O %

SELECCIONE EL TIPO DE IMAGEN

Por favor, seleccione el tipo de imagen que desea obtener:
DQD ANDROID Répido
© Datos de las aplicaciones nativas y de terceros, media v almacenamiento compartido externa (tarjeta SO

samsung
SM-G991U1

14
R5CRB1WMNPF
Sin acceso privi...

PROPORCIONE RETROALIMENTACION ATRAS SIGUIENTE

llustracion 15. Seleccion del tipo de imagen a extraer

Continuando con el proceso, se configura el directorio en donde se almacenara la
evidencia extraida, esto se realiza en la opcion “Crear la carpeta de evidencias” como

se muestra en la ilustracion 16, donde se almacenara la imagen obtenida.

Magnet ACQUIRE — m| x

CREAR CARPETA DE EVIDENCIAS

’ Configure la carpeta de evidencias: \

umﬂ ANDROID Nombre de la carpeta de evidencias  Android Image - 2025-01-22 14-58-26

Carpeta de destind  C;\Users\egarzonj\Desktop\Mobile Forensics Prac BUSQUEDA

samsung

SM-G991U1 .
14 Nombre de laimagen  camsung SM-G991U1 Rapido Image

R5CRB1WMNPF

Sin acceso privi... \ Examinador g ‘

Mlmero de evidencia

PROPORCIONE RETROALIMENTACION ATRAS ADQUIRIR

llustracion 16. Creacion de carpeta de evidencias

Una vez configurada la ruta y nombre con el que se guardara la imagen, se procede

con la adquisicién, como podemos visualizar en la ilustracion 17.

En este punto es importante tener en cuenta que el dispositivo movil debe estar
configurado para que la pantalla no se bloquee y desactivado las diferentes opciones

de bloqueo (patrén, pin, contrasefia).
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Magnet ACQUIRE

CREANDO LA IMAGEN RAPIDO

P
HQU ANDROID

samsung
5M-G991U1

14
R3CRB1WMNPF
Sin acceso privi...

Tiempo transcurride: 0 horas 9 minutos CANCELAR

Confirmar que el dispositivo estd desblogueado.. Completar
Ejecutando agente.. Omitido

Extrayendo datos de la tarjeta SD... En curso

Preparando archivos del dispositivo.., Pendiente
Reempacando los archivos obtenidos... Pendiente
Desinstalando agente... Pendiente
Guardando los registros LogCat del dispositivo... Pendiente
Calculando funciones hash de imagen... Pendiente

PROPORCIONE RETROALIMENTACION

llustracion 17. Creacion de la imagen forense

Finalmente, el software forense nos muestra un breve resumen con la extraccion y

generacion de la imagen del dispositivo movil, como se puede visualizar en las

ilustraciones 18 y 19.

Magnet ACQUIRE

ESUMEN

£
Dw[l ANDROID

samsung
SM-G991U1

14
R5CRB1WMNPF
Sin acceso privi...

Laimagen Rapido fue exitosa
Tiempo 0 horas 12 minutos
Tamafio de la 1,93GB

"Muobile Forensics Practical\Android Image - 2025-01-22 14-53-26

Instalando agente... Completar
Confirmar que el dispositivo estd desbloqueads... Completar
Ejecutando la copia de seguridad de ADB... Completar
Degradando aplicaciones... Mo aplica
Confirmar que el dispositivo esta desblogueado.. Completar
Ejecutando agente... Omitido
Extrayendo datos de la tarjeta S0.. Completar
Preparando archivos del dispositivo.. Mo aplica

ABRIR CARPETA

PROPORCIONE RETROALIMENTACION

llustracion 18. Resumen de la adquisicion de la imagen forense

SALIR
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- o x

Android Image - 2025-01-22 1. X +
qr c |;| > = Android Image - 2025-01-22 14-59-26 > Buscar en Android Image - 2(
(+) Nuevo }; a8 ED &= 'E_‘ Tl Ordenar = Ver (D Vista previa
2 Inicio MNombre Fecha de modificacian Tipo Tamafic
Hl Galeria |=] activity_log.txt Documento de te... OKB
=] image_info.txt Documento de te.. IKE
> o OneDrive - Personal
2 samsung SM-G991U1 Rapide Imagezip 22/1/2025 15:12 Carpeta comprimi... 2027508 KB
& Escritorio
i Descargas
-| Documentos
P4 Imagenes
) Musica
E2 Videos
3 elementos 1 elemento seleccionade 1,93 GB E O
L

llustracion 19. Ruta donde se encuentra la evidencia digital

Adquisicién de imagen forense en dispositivos Android con la herramienta CSI

Linux

Al igual que la adquisicidbn con Magnet Acquire, en el sistema CSI Linux se realizan
los mismos pasos previos como: depuracion USB, habilitacion modo avién,
desbloqueo de la pantalla, desbloqueo de métodos de seguridad y creacion del caso.
Por lo tanto, para iniciar el proceso de adquisicion con la herramienta CSI Linux en la
ilustracion 20 y 21 podemos ver las opciones para iniciar con la adquisicién de un

dispositivo movil con Sistema Operativo Android.

&i CSl Linux Tools

&i Secure Comms

&i Encryption

@i OSINT and Online Investigations

&i Dark Web

@i Incident Response

@i Computer Forensics

&i Mobile Forensics @ Android Logical Imager

AR R LR Back up an anroid with ADB and AFLogical
&i Malware Analysis and Reverse Engineering [] Android Free Forensic Tomrki

&i SIGINT [] Heimdall - Samsung's mobile phones and tablets
i Virtualization  APK Tool

i Threat Intelligence © WhatsApp Messenger Version 2.20

O Settings [ iLearP

& Accessories B 105 Logical Imager

llustracion 20. Adquisicion con la herramienta CSI-Linux con un SO Android
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fopt/csitools/androidforensics

fopt/csitools/androidforensics 80x24

llustracion 21. Proceso de adquisicion con CSI-Linux

Una vez finalizado el proceso de adquisicion se puede visualizar en las ilustraciones
22 y 23 la creacion de directorios y la generacién de imagen producto de la
extraccion del dispositivo movil Android.

< Satsreb,m:aﬁm W i ? ol@®g a8 9D 0O O

09022025 A — O X
File Edit View Go Help

{2t B /home/csi/Desktop/Cases/09022025/
Places

' Computer P Volatile Data folder

s

B Desktop
E Trash

P¥" Downloads
'_"o Cases
_i Docurnents

P Music

Videos

Tools

Ternp

Social Media
Screen Capture
Report

Pictures

folder

folder

folder

folder

folder

folder

folder

4 " | Pictures
Notes folder

Index 4.0 KiB folder
Devices

N " Forensic Evidence Images folder
File System

SAMSUNG And... [ Export 4.0 KiB folder

" i e By _ .
Network Forensic Evidence Images": folder

llustracion 22. Creacion de directorios de la imagen forense
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] Forensic Evidence Images

File Edit View Go Help
{2t BB /home/csi/Desktop/Cases/09022025/Forensic Evidence Images/

Places

F Computer Android-Pull-2025-02-08:22:25 4.0KiB folder

Android-Backup-2025-02-08:2... 633.8 MiB Tar archive
. Android-Backup-2025-02-08:2... 611.6 MiB unknown

. Android-Logcat.txt 39.6 MiB plain text document Today
J. Downloads

llustracion 23. Generacion de la imagen forense del dispositivo movil

Finalmente, se puede visualizar en la ilustracion 24 los hashes generados de la

extraccidbn mismos que permiten validar en todo momento la integridad del proceso.

Open v -+ D?FIAIEZDZS.mIdS
3b5551ced87 ;
1cfdbc 7 5 1 ndroid-Backup-2025-02-08:
; b i i ndroid-Logcat. txt

E gfds audit.
aafd5a229d3f2af97f96f7c5a6b01764 caseinfo.txt

llustracion 24. Hashes de la extraccion de la imagen forense
Adquisicién de imagen forense en dispositivos iOS con la herramienta CSI-

Linux

En la ilustracién 25 se visualiza el proceso para la extraccién logica de un dispositivo
movil con sistema Operativo iOS. La cual se sigue los mismos pasos que permitieron

generar la adquisicién de una imagen con un dispositivo Android.
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| & | :‘E_ =% x-terminal-
LOx _V | ) = [5g *-terminal-emulator

& Csl Linux Tools

& Secure Comms

& Encryption

& OSINT and Online Investigations
& Dark Web

& 'ncident Response
& Computer Forensics
| &i Mobile Forensics
i Malware Analysis and Reverse Engineering
&i SIGINT

&i Virtulization

& Threat Intelligence
Settings

R Accessories

# Development

9 Graphics

® Internet

I Multimedia

“u" Office

£ system

F-] Terminal Emulator
@® Log Out

Fri 21]u\.17:21‘@ @‘ ?n @ v

csi@csi: -
csi@csi: ~ 149x35

:(:-;‘z Android Logical Imager

[ ALEAPP

O Android Free Forensic Toolkit

0 Heimdall - Samsung's mobile phones and tablets
& APK Tool

Vha
{© WhatsApp Messenger Version 2.20 /bin/bash

Ml ILEAP Jbin/bash 80x16
%] 105 Logical Imager

llustracion 25. Adquisicion con la herramienta CSI-Linux con un SO iOS

4.4Procesamiento y andlisis

En la fase de procesamiento y andlisis de dispositivos méviles se emplea el software

de analisis forense Autopsy. Inicialmente, se carga la adquisicién de datos extraida

mediante MAGNET ACQUIRE, CSI Linux o cualquier otro método que permita

obtener una imagen forense, garantizando la integridad de los datos. El primer paso

para el procesamiento y andlisis consiste en iniciar el Software especializado de

analisis forenses Autopsy, posterior se procede a crear un nuevo caso € ingresar

informacion relevante, como el nombre del caso y la ruta donde se almacenara la

evidencia procesada, tal como se muestra en las ilustraciones 26 y 27.
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Welcome >

New Case

-+.-
Open Recent Case
Open Case

St

Autopsy®

OPEN | EXTENSIBLE | FAST

Close
llustracion 26. Interfaz inicial Autopsy
M New Case Information ¢
Steps Case Information
1. Case Information ( \
2. Optional Information Case Name: Tesis Practica
Base Directory:  C\Users\pc\Desktop', Browse
Case Type: (@ Single-User Multi-User

Case data will be stored in the following directory:

C\Users\pc\Desktop'Tesis Practica

< Back Finish Cancel Help

llustracion 27. Informacion del caso

Como siguiente paso, es fundamental registrar datos detallados del examinador
forense, esto incluye cualquier informacion relevante que pueda ser necesaria para
documentar quién esta realizando el analisis y para garantizar la cadena de custodia
de la evidencia. Este paso es crucial para mantener la integridad y transparencia del
proceso forense.
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M. New Case Information

pad
Steps Optional Information
1. Case Information
2. Optional Information (CBSE \
Number: 07022025
Examiner
Name: Marlon Flores
Phone: 0968614467
Email: mjoeln50@gmail.com
Notes:
N\ >,

Organization

Organization analysis is being done for: Mot Specified Manage Organizations

< Back Mext = Cancel Help

llustracion 28. Datos del experto

Una vez completado el registro de la informacién del caso, se procede a seleccionar
la fuente de datos a procesar. En esta investigacion, se utilizara la opcion “Logical

Files”, que permite cargar la imagen forense previamente generada a partir de la
extraccion logica de los datos forenses del dispositivo movil.

M Add Data Source

Steps Select Data Source Type

Select Host

Select Data Source Type B .
Select Data Source 1= Disk Image or VM File
Configure Ingest
Add Data Source

S SR

1= Local Disk

(4]

Logical Files

= Unallocated Space Image File

f= Autopsy Logical Imager Results

f= XRY Text Export

< Back Einish Cancel Help

llustracion 29. seleccion fuente de datos
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Steps Select Data Source

1. Select Host Local files and folders v

2. Select Data Source Type

3. Select Data Source Add

4. Configure Ingest

5. Add Data Source Delete
Clear

M Select Local Files or Folders X
Look jn: Andriod Test A -
- Android-Backup-2025-01-28.25

OxygenForensics17.1
platform-tools
ﬂ android_image2 tar.gz

Escritorio
Android-Backup-2025-01-28+25.tar
ﬂ CSI_Linux_VMware-b.zip
= 58 Installer-AF-3-8.zip
Documentos OxygenForensics17.1 (1).zip
ﬁ platform-tools-latest-windows.zip
Este equipo
& File name: Backup-Movile
Red Files of type: | All Files ~ Cancel

Ilustracion 30. Seleccion de la imagen forense a procesar

Como siguiente paso, se debe configurar la ingesta y seleccionar los médulos de

analisis que se utilizar y serdn necesarios para procesar e indexar la informacion

acorde el objetivo de la investigacion y la fuente de origen, en este caso la imagen del

sistema operativo Android.

3 Add Data Source

Steps

VA wN S

Select Host

Select Data Source Type
Select Data Source
Configure Ingest

Add Data Source

Configure Ingest

Run ingest modules on:

—

Interesting Files Identifier

Central Repository
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity
Android Analyzer (aLEAPP)
Cyber Triage Malware Scanner
DJI Drone Analyzer

Plaso

YARA Analyzer

iOS Analyzer (iLEAPP)

GPX Parser

Android Analyzer

(DIII!!!!

J

Select All Deselect All History

Global Settings

The selected module has no per-run settings.

Extracts recent user activity, such as Web browsing, rec..

< Back

Finish

Cancel

Help

llustracion 31. Mddulos de andlisis de evidencia digital
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En este laboratorio, al estar procesando una imagen con sistema operativo Android,
seleccionamos las opciones de “Android Analyzer (aLEAPP)” y “Embedded File
Extractor” principalmente, para que la indexacion de la imagen forense del dispositivo
movil previamente adquirida se realice de manera exhaustiva, Tras la seleccion de
los modulos, el software inicia su analisis, cuya duracion dependera de la cantidad de

datos contenidos en la imagen, como se muestra en la ilustracién 32.

& Add Data Source

Steps Add Data Source

Select Host

Select Data Source Type
Select Data Source
Configure Ingest

Add Data Source

Processing data source and adding it to a local database. File analysis will start when this finishes.

woE W=

Status
Adding: /Backup-Movile/data/com.google.android.setupwizard/files//metrics

*This process may take some time for large data sources.

llustracion 32. Procesamiento de la data adquirida

Una vez finalizado el procesamiento de los datos, Autopsy genera un arbol de
evidencias, categorizando por carpetas. A continuacion, se realiza un resumen de la
evidencia procesada en Autopsy. En la ilustracion 33 se puede visualizar la carpeta
de imagenes que contiene 643 elementos, 14 archivos con diferentes extensiones y
356 bases de datos, ademas se identifican 2 registros de llamadas, 10 cuentas de
usuario utilizadas en diversas aplicaciones de mensajeria o redes sociales, y datos

del dispositivo analizado como el IMEI o el nombre del equipo.
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M Tesis Practica - Autopsy 4.21.0
Case View Tools Window Help

- —
ata Source mages/Videos &y Communications eolocation =, Timeline iscovery [k Generate Report | g Close Case
Add Data S 1 /Videos gy C icati Geoll Timeline 4} DI G Re @& Close C

& o) Listing
Data Sources
@ &

= @ File Views Table  Thumbnail
=

“5 File Types

=+ £ By Extension
Images (770) Name

Videos (0) ﬁ LogicalFileSet_1 Host

Audio (0)

Archives (14)

Databases (356)

Documents

s | G ) ) )

[

=5 Executable
£, By MIME Type
[=- % Deleted Files
- % File System (0)
¥ All(0)
(- MB File Size
= B Data Artifacts
%% call Logs (2)
=-@F Communication Accounts (10)
B Device (@
[ Phone (4)
=% Installed Programs (3555}
- Messages (10)
& Web Accounts (52)
@ Web Cookies (134)
- £ Web History (36)
@ Web Search (8)
=-C Analysis Results
= Extension Mismatch Detected (40)
- =g OS Accounts
&= Tags

= @) Score

« Reports

Ilustracion 33. resultados de los datos analizados

Gracias a la versatilidad de la herramienta se puede identificar los detalles o contenido

de la evidencia obtenida, en texto plano como se muestra en la ilustracién 34.

Source Name 5 C 0] Message Type Date/Time Read Direction From Phone Number To Phone Number £
# mmssms.db 2 Android Message ~ 2022-10- 1 ncoming 3434 a8950b33-dc75-40d5-9112-bf90 4
# mmssms.db Android Message 1 Outgoing -dc75-40d5-9112-bf907736c6c3 3434
# mmssms.db 2 Android Message 1 ncoming ad! 33-dc75-40d5-9112-bfa07736ct
# mmssms.db Android Message Outgo c75-40d5-9112-bf907736cbc3 1112223333

E mmssms.db

mmssms.db

Qutgoing

# mmssms.db 2 SMS messages

1

# mmssms.db 2 SMS messages 2022-10-08 15:44:51 COT 1 v
< >
Hex Text Application Source File Metadata Data Artifacts Annotations Other Occurrences

Result: 6 of 7 Result | € 2 Messages
From: 9992223434 2022-10-08 09:44:51 COT
To: a8950b33-dc75-40d5-9112-bf907736c6c3 Incoming
CC

Text Accounts

Qriginal Text

"Make big money now!" J

llustracion 34. Contenido de la evidencia obtenida

Si el examinador encuentra informacioén relevante para la investigacién, procede a
etiquetarla siguiendo el procedimiento mostrado en las ilustraciones 35 y 36. Para
este ejemplo, se consideran las secciones mas comunes para encontrar evidencia en

un dispositivo durante el analisis forense. Una vez identificada la evidencia, el
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examinador tiene la posibilidad etiquetar por

acorde el objeto de la investigacion.

M lesis Practica - Autopsy 4.21.0
Case View Jools Window Help

o ada Data source M Images/Videos [ Communications € Geolocation %=, Timeline 4, Discovery k Generate Report | g Close Case

€ (>
= @ DataSources
= IE LogicalFileSet_1 Host
# [ LogicalfileSett (1)

= ® File Views
£ & File Types

By Extension
& images (770)
& Videos (0)
& Audio (0)
& Acchives (14)
& Databases (356)

+ Documents

# & Executavle

+ By MIME Type
= % Deleted Files
% File System (0)
X AI©)
+ MB Ffile Size
= B Data Antitacts
& call Logs (2)
= @ Communication Accounts (10
& Device @)
8 Phone (4)
% Installed Programs (3555)
# Messages (10)
& web Accounts (52)
@ Web Cookies (134)
Z  Web History (36)
@ Web Search (8)
= Q Analysis Results
= Extension Mismatch Detected (40)
& X Keyword Hits (925)
5 05 Accounts
& @l Tags
# @ score
 Reports

File Metada

% P 2

O [ tsing
Images
Table Thumbnail

Name S € O Modified Time

& bg_group_homepng
B groups_background.png
8 13jpg

1 13 reduced,jpg

9
5 19_reducedjpg
5 20jpg

15 20_reducedjpg
<

categorias los

= & ~ Keyword Lists

Change Time Access Time

Created Time

indicios encontrados

- o x

Qr Keyword Search

770 Resulty

Save Table as CSV

Size Flags(Dir)  Flags(M i

Hex Text Application File Metadata Annotations
fod 38% Reset Tags Menu
e
GitHub page. Files from unknown sourtes: Hide
T
o] “ t
.
.
B
9w  EEE
natalied 24.1 (24100)
SR
w3

llustracion 35. Identificacion evidencia digital

De ser necesario para el examinador, el software también permite la

OOCA-00-00 000000 00NN-nn-0, 00:00:00  0000-00-00 00:00:00  00D0-00-0C
sy Rl i BIEE) )00:0000 0000-00-00 00:00:00 000D-00-0C
View in New Window ) 00:00:00 0000-00-00 00:00:00 0000-00-0C
Open in External Viewer Ctrl+E 1 00:00:00 0000-00-00 00:00:00 0000-00-0C
Extract File(s) ) 00:00:00 0000-00-00 00:00:00 0000-00-0C
Export Selected Rows to CSV ) 00:00:00 0000-00-00 00:00:00 0000-00-0C
Add File Tag > Etiqueta 2 —]
Remove File Tag > Evidencia 1
Add/Edit Central Repasitory Comment (No MDS5 Hash) Evidencia deposito

Evidnecia 001 —
Add File to Hash Set (No MD5 Hash) > Test 1 Etiqueta
Properties Bookmark Ctrl+B
Installed 24.1 (24100) Follow Up
£y3 FRRC Notable ltem (Notable)
Project VIC >
Tag and Comment...
&l  Ann » New Tag... —

llustracion 36. insertar etiqueta a la informacion relevante

nuevas etiquetas como se visualiza en la llustracion 37.

creacion de
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e

[E] Create Tag

Pre-existing Tag Names:

Bookmark

CGl/Animation - Child Exploitive
Child Abuse Material - (CAM)
Child Exploitive (Non-CAM) Age..
Comparison Images

Etiqueta 2

Evidencia 1

Evidencia deposito

Evidnecia 001

Follow Up

~New Tag
Tag Name:

» Evidencia caso 07022025

Description:

» de una app sospechosa

Se encontro la captura de una instalacion

|:| Tag indicates item is notable.

OK Cancel

llustracion 37. Creacion de etiquetas

Una vez creada la etiqueta correspondiente, el software lo identificar4 con un icono

como se muestra en la ilustracion 38.

M Tesis AnalisisAndroid - Autopsy 4.21.0 = O =
Case View Tools Window Help
- - —
== Add Data Source a Images/Videos ‘5 Communications 9 Geolocation ::. Timeline ¥ ﬁn © ~ Keyword Lists Q- Keyword Search
%~ [o) Listing -
M 2 Result
E- E Data Sources Tesbslages - st
=@ LogicalFileSet 1 Host able  Thumbnail
E||::| LogicalFileSet1 (1) Save Table as CSV
| L android_image (1)
=-[®| File Views Source Mame 5 C o] Message Type Date/Time Read Phone Mumber
- File Types  mmss v 3 SMS messages 022-10-08 03:20:51 ECT 1 e12aa210-fbf8-438c-8daj

[y Deleted Files

(- MB File Size

=- B Data Artifacts

%% CallLogs (2)

=] @ Communication &ccounts (7)
B Device (2)

B Phone(5)

- % Installed Programs (1217)

# mmssms.d

N2
2022-
027

2022-

5MS messages

10-08 154451 ECT 1

e12aa210-fbf8-458c-8da]

™ Messa ges (2)

E Web Accounts (52)
- @ Web Cookies (124)
= Web History (36)

@ Web Search (8)

Hex Text Application Source File Metadata
Data Artifacts Annotations Other Occurrences
Result: 3 of 3 Result | € | 2 Messages

Q Analysis Results

From:

-8 05 Accounts
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Ilustracion 38. Etiquetado de la evidencia relevante
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Una de las opciones mas interesantes de esta herramienta forense es la poder
trabajar con lineas de tiempo, estas lineas de tiempo nos pueden permitir en gran
medida tener un visibn mucho més amplia y rapido de los procesos o acciones
ejecutadas en el dispositivo en el tiempo.

Esta opcion se encuentra en la pestafia "Timeline" y permite identifican hallazgos
importantes y patrones sospechosos de actividad que pueden aportar como evidencia

probatoria ejecutadas en una secuencia de tiempo, como se identifica en la llustracion
39.

4 Timeline - Edito o
Timeline x ~o
E S I
Display Tmes I (#) Local Time Zone () GMT/UTC || ynoy Mode: | il Counts | E Detalls | [ List || [§ Pinned Everts || Advanced Layout Options ~ o Add Event || (5 Snapshot Report
40 History | 4= Back
’ l . com bebsilmabilzandroid: |
£ Zoom =
Time Units. T "
Event Type
; N - bile : I
Description Detail: | Moo o com.aperturegroup mobie
% dateemobi: : [\ com.ustrustmobileapps. 1
o FiEs = \d com.polydelicrighter : : ghtingal
o Apply | | Reset 5 P I comci
Must include text: 8 % netroutixmattdash : : © % googlecom (0)
§
Must be tagged E 4 com.googleandroid.appswellbeing : : |3 coi @ outube.com (@)
2
Must have hash hit ¥ commayoclinicpatient: : % com bcbsflmobileandroid :
limft data sources to . com.okeupid.akeupid : ¢ | com hotwire hotels ; : B smsmessages 2 @ || @
% #  _:Read 1112223333 : "HELIO,
%4 com blockfolio.blockfalio : : %4 comu360mobilewestpoint : : g comjetaimays : : [
limit file types to & ..: Read 9992223434 : "Make big r
co.bandicoot ztrader % commicrosoftskydrive : : % com picsartdraw
@ Hidden Descriptions 5 orgelectrumelectrum : © % comandromodev249561.app412440: ¢ |S imstatusethereum: ;| cofedu @2
5 com bitpay.capay : : % comsharpened i b comik ®
2015 2016 1 2018 2019 2020 2021 2022 2023
Start | 15 nov. 2015 18:52119 0] S| | Zoominfoutto ~ End:| 8oct. 2022 1544152 O]
0 Results
Table Thumbnail Summary |
Save Table as CSV |

llustracion 39. Linea de tiempo de la recopilacion de evidencias

Otra seccidn muy interesante y primordial en el andlisis forense es la seccién "Web"
de Autopsy, es esencial ya que permite examinar las actividades en linea de un
usuario. Esta seccién se subdivide en varias categorias que permiten una revision
detallada de los artefactos web almacenados en el sistema. A continuacion, se

describen las principales subcategorias como se muestra en la ilustracion 40.

ﬂ Web Accounts (52)
@ Web Cookies (134)
-~ 2 Web History (36)
-4 Web Search (8)

Ilustracion 40. Seccién web
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4 5Informe

En el contexto del analisis forense de dispositivos méviles, la redaccion
del informe debe seguir pautas estrictas que garanticen su validez legal
y técnica. El informe debe estar escrito en lenguaje objetivo, comprensible
y basado en hechos comprobables, proporcionando una respuesta
concisa al objetivo de la investigacion producto del andlisis forense, esto
mientras mantiene todos los detalles técnicos complejos en una seccion
de apéndices para facilitar la comprensién por parte de personas no

técnicas.

Asi mismo, el informe debe incluir la metodologia utilizada, las
herramientas empleadas y mantener una documentacion clara incluido el
manejo de cadena de custodia, considerando que, dependiendo de la
jurisdiccion, este documento podria ser suficiente por si solo en un
tribunal o requerir la presencia de quien realizé el analisis forense como

testigo experto o perito para explicar los hallazgos.

Finalmente, es importante destacar y resaltar que Autopsy también ofrece
la capacidad de crear un reporte detallado con todos los hallazgos
encontrados por el analista, el cual se convierte en un documento oficial
dentro de la investigacion, ya que, tras completar el analisis de las
evidencias, se requiere presentar los hallazgos, este reporte generado
con Autopsy, puede ser parte del informe gerencial expuesto por el
analista, ya que cubre al 100 por ciento los resultados técnicos y las

evidencias digitales producto del analisis forense.

Para crear el reporte en cuestion se debe seguir los pasos como se

muestra en la llustracion 41:
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§ Communications 9 Geolocation

e

i —8 Timeline {.I Discovery [il,| Generate Report @Close Case
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Images
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Report Modules:

ﬁerate Report
Select and Configure Report Modules

Created Tir

(@ HTML Report
() Excel Report
) Files - Text

(O TSK Body File

() CASE-UCO
() Portable Case

() Data Source Summary Report
() Save Tagged Hashes

() Extract Unique Words

() Google Earth KML

A report about results and tagged items in HTML format.

Header: |Caso 04

Footer:

< Back Finish Cancel

Help

& Congen Tear g teay L

llustracion 41. Creacion del reporte

Justo antes de la creacion del reporte forense se puede observar las etiquetas

asignadas previamente a la investigacion como se muestra en la ilustracion 42.

M Generate Report

Configure Report

® All Results

(O All Tagged Results

Select which data to report on:

(") Specific Tagged Results

Evindecia web 1
Evidencia Web 2
Evidencia Web 3
Evidencia Web 4

Evidencia Web 5

\_

’rEv'denc a caso 07022025 Evidencia mensaje 2 \

Evidencia mensaj

N )

Evidencia imagen 2

Evidencia imagen 4

Choose Result Types...

Select All

Deselect All

< Back Next >

llustracion 42. Resumen de etiquetas

Cancel

Help
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Una vez finalizados los pasos previos a la generacion del reporte, el programa
completara el proceso creando una URL, como se muestra en la ilustracion 43 la

misma que permite acceder directamente al reporte generado.

M Report Generation Progress... >

HTML Report : ChUsers\pch..\Reports\Tesis Practica HTML Report 02-09-2025-20-41-51\report.html

Complete

Cance

llustracion 43. Creacion URL del reporte generado

Al acceder a la URL, podremos visualizar el reporte que contiene toda la informacion
destacada: detalles del caso, informacién técnica del dispositivo y datos sobre los

maodulos analiticos utilizados, tal como se muestra en las ilustraciones 44.
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Report Navigation

[l Case Summary
@ Accounts: Phone (1)
& Messages (1)
; Tagged Files (3)
Tagged Images (3)
¢ Tagged Results (4)

£ Web History (2)

\_

J

Autopsy Forensic Report

Case: 12022025
Case Number: 12022025

Number of data 1
sources in
case:

Examiner Marlon
Flores

Image Information:
LogicalFileSet1

Software Information:

Autopsy Version: 4210
Android Analyzer (aLEAPP) Module:  4.21.0
Embedded File Extractor Module: 4210
Hash Lookup Module: 4210
Recent Activity Module: 4210
Ingest History:
Job 1:
Data Source: LogicalFileSet1
Status: COMPLETED

Enabled Modules:  Recent Activity
Hash Lookup
Embedded File Extractor
Android Analyzer (aLEAPP)

llustracion 44. Reporte de evidencias con Autopsy
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presentan las conclusiones a las que llego finalizada la
investigacion, las mismas que se encuentran acorde los objetivos planteados, asi
como una serie de recomendaciones para futuras investigaciones en el ambito del
analisis forense digital de dispositivos moviles mediante herramientas de software

libre.

Conclusiones

o Mediante la revision documental de estudios cientificos y reportes técnicos, se
identificaron herramientas de software libre altamente relevantes para el
analisis forense de dispositivos moviles. Entre las méas destacadas se
encuentran CSI Linux, Magnet Acquire, Avilla Forensics y Autopsy, las cuales
han demostrado su utilidad en diferentes etapas del proceso forense. La
identificacion de estas herramientas permitio consolidar una base tecnoldgica
accesible y adaptable a distintos entornos investigativos, facilitando su

adopcién en instituciones con recursos limitados.

e Se realizé un analisis comparativo basado en la documentacion cientifica
disponible, permitiendo examinar la efectividad de las herramientas de
software libre en investigaciones forenses realizadas por organismos publicos
y privados. Se evidencié que CSI Linux proporciona un entorno especializado
para la investigacion forense digital, Magnet Acquire facilita la extraccion de
informacion sin alterar la integridad de la evidencia, y Autopsy destaca por su
capacidad de andlisis modular. Aunque las herramientas comerciales como
Oxygen Forensics y Magnet AXIOM ofrecen soporte técnico mas avanzado,

las soluciones de codigo abierto presentan una alternativa viable y accesible.

e Se desarroll6 un marco de trabajo estructurado que integra procesos de
Identificacion, adquisicion, procesamiento, analisis y presentacion de
evidencias digitales, basandose en metodologias forenses reconocidas como
las ISO/IEC 27037, ISO/IEC 27042 DFRWS, NIST y RFC. Este marco
establece directrices claras y especificas para la seleccion y aplicacion de
herramientas especializadas, garantizando la validez y replicabilidad del
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analisis forense. La propuesta representa una contribucion significativa al
campo forense, proporcionando un esquema adaptable a distintas instituciones

y escenarios investigativos.

La validacion del marco de trabajo se realiz6 mediante pruebas de concepto
en entornos controlados y con dispositivos reales, evaluando su aplicabilidad
en distintos escenarios forenses. Autopsy se destacé en la recuperacion de
registros de llamadas, mensajes y navegacion web, CSI Linux proporcioné un
entorno especializado con multiples herramientas preconfiguradas, y Magnet
Acquire demostro su eficiencia en la extraccion de datos sin comprometer la
evidencia. Los resultados confirmaron que el marco de trabajo es funcional y
adaptable, aunque su implementacion efectiva requiere capacitacion técnica

para garantizar la correcta aplicacion de los procedimientos forenses.

Recomendaciones

Dado que se identificaron herramientas de software libre como CSI Linux,
Magnet Acquire, AFLogical, Avilla Forensics y Autopsy, se recomienda a
instituciones y profesionales forenses implementar estrategias de adopcion
gue incluyan capacitaciones técnicas y pruebas en entornos controlados, esto
permitird maximizar el potencial de estas herramientas en la investigacion de
delitos digitales, promoviendo su uso como una alternativa viable a las

soluciones comerciales.

Debido a que la investigacibn demostr6 que herramientas como CSI Linux,
Magnet Acquire y Autopsy son altamente efectivas, se recomienda que las
entidades forenses realicen pruebas periddicas de rendimiento vy
comparaciones con herramientas comerciales para identificar oportunidades
de mejora y garantizar su fiabilidad en investigaciones criminales.
Adicionalmente, se sugiere documentar cada caso de uso para generar una

base de datos de experiencias y mejores practicas en el campo forense.

El marco de trabajo disefiado en esta investigacion proporciona un esquema
replicable y adaptable para la adquisicidon, procesamiento, analisis y
presentacion de evidencias digitales. Para mejorar su implementacion, se
recomienda desarrollar protocolos estandarizados para cada etapa del proceso

forense y asegurar su alineacion con normativas internacionales como ISO/IEC
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27037. Asi mismo, se sugiere la creacion de guias detalladas y manuales de
aplicaciéon para facilitar su adopcion por parte de profesionales y entidades

forenses.

Si bien la evaluacion del marco de trabajo se realizé en entornos controlados
con herramientas de software libre previamente seleccionadas, se recomienda
su validacion en casos reales dentro de investigaciones forenses oficiales,
ademas, se sugiere explorar la integracibn de nuevas herramientas y

metodologias emergentes que puedan fortalecer el proceso de analisis digital.
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LISTA DE VERIFICACION DE INCAUTACION DE DISPOSITIVOS MOVILES

NOMBRE DE LA AGENCIA:

NOMBRE DEL INVESTIGADOR:

FECHA Y
HORA:

UBICACION:

1. ESTADO DEL DISPOSITIVO MOVIL

NOTAS

Verificar estado del dispositivo: ENCENDIDO O APAGADO O

Primero, verifique la condicidén del dispositivo moévil.
Si el dispositivo estd ENCENDIDO, entonces los
contenidos de la pantalla deben ser documentados y/o
fotografiados. Si el dispositivo estd APAGADO, déjelo
APAGADO. ENCENDER el dispositivo podria alterar la
evidencia en el dispositivo.

Minimice la interaccidén con el dispositivo, salvo que
sea absolutamente necesario. Las fechas/horas de los
registros podrian verse afectadas por verlos en el
teléfono. Los registros podrian ser modificados o
eliminados accidentalmente. El estado de leido/no leido
de los correos electrdédnicos y mensajes de texto podria
verse afectado.

Documente el estado del dispositivo mévil en la seccidn
de Notas.

2. BLOQUEAR LA COMUNICACION INALAMBRICA

NOTAS

Comunicacién inaldmbrica bloqueada: SI O NO O

Los dispositivos méviles se comunican a través de ondas
de radio. Bloquee TODAS las comunicaciones inalambricas
(incluyendo WiFi y Bluetooth) para prevenir que ningun
dato sea modificado a través de comunicaciones
externas.

Los dispositivos méviles con capacidades inalambricas
pueden ser bloqueados poniéndolos en Modo Avidén / de
Vuelo, envolviéndolo en al menos 5 capas de papel
aluminio, o sacando la bateria. Documente el método
usado para bloquear las comunicaciones inalambricas del
dispositivo médvil en la seccidn de Notas.

No almacene dispositivos méviles en el mismo
contenedor. Los cables de alimentacién y de datos
conectados a un dispositivo mévil pueden actuar como
antena alternativa para comunicaciones inalambricas.
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3. cODIGO DE ACCESO NOTAS

Cébdigo de Acceso / PIN del Dispositivo Mévil:

Obtenga el Cbédigo de Acceso / PIN del sujeto. Documente
en el espacio de arriba.

Los dispositivos podrian bloguearse automaticamente
(por ejemplo, tras inactividad por 2 minutos) y denegar
el acceso al teléfono, incluyendo el acceso a través de
cables de datos. Considere deshabilitar el Cdédigo de
Acceso / PIN y apagar la opcidn de auto-bloqueo y
cualquier temporizador de inactividad. Documente
cualquier cambio hecho al dispositivo mévil en la
seccidén de Notas.

4. DOCUMENTACION/COMENTARIOS NOTAS

Documente la siguiente informacién de identificacidn
para el dispositivo mévil:

FABRRICANTE:

MODELO:

NUMERO DE SERIE:
NUMERO DE TELEFONO:
PROPIETARIO:

Documente cualquier informacién de identificacidn
adicional (IMEI, MEID, ICCID) en la seccidédn de Notas.

5. INCAUTACION DE ARTICULOS RELACIONADOS NOTAS

Considere incautar cables asociados al dispositivo
mévil. Algunos dispositivos mbéviles tienen cables
unicos / inusuales para la comunicacién de datos. Estos
cables podrian ser necesitados més adelante para
encender / adquirir datos del dispositivo mévil.
Adicionalmente, considere incautar cualquier tarjeta de
memoria o tarjeta SIM que pueda estar asociada con el
dispositivo mévil. Tome en cuenta que los estuches de
transporte pueden contener informacidédn valiosa o
evidencia (tal como contrasefias o tarjetas de memoria).

6. SELLE LA EVIDENCIA NOTAS

A los articulos incautados se les debe asignar un
nimero de identificacién de evidencia Unico, sellado,
con iniciales, y con la fecha usando las técnicas
estandarizadas de manejo de evidencia. Si el
dispositivo mévil tiene capacidades inaldmbricas, debe
ser bloqueado de la red inalédmbrica (tal como se
describe arriba). Todos los dispositivos deben ser
colocados en un contenedor del tamafio apropiado que
prevenga que los botones o pantallas tactiles sean
presionados inadvertidamente.
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Tabla 7. Estadistica delitos informdticos en Ecuador

Tipo penal 2022 2023 2024
ACCESO NO CONSENTIDO A UN SISTEMA
INFORMATICO, TELEMATICO O DE 355 486 978
TELECOMUNICACIONES
APROPIACION FRAUDULENTA POR MEDIOS 3138 3.449 3.697
ELECTRONICOS
ATAQUE A LA INTEGRIDAD DE SISTEMAS 200 175 252
INFORMATICOS
COMERCIALIZACION DE PORNOGRAFIA CON
UTILIZACION DE NINAS, NINOS O 20 38 27
ADOLESCENTES
COMERCIALIZACION ILICITA DE TERMINALES 1 33 13
MOVILES
CONTACTO CON FINALIDAD SEXUAL CON
MENORES DE DIECIOCHO ANOS POR MEDIOS 183 173 123
ELECTRONICOS
DELITOS CONTRA LA INFORMACION PUBLICA 5 5 6
RESERVADA LEGALMENTE
FALSIFICACION INFORMATICA 24 68 116
INTERCEPTACION ILEGAL DE DATOS 79 61 69
OFERTA DE SERVICIOS SEXUALES CON
MENORES DE DIECIOCHO ANOS POR MEDIOS 18 15 11
ELECTRONICOS
PORNOGRAFIA CON UTILIZACION DE NINAS, 109 142 197
NINOS O ADOLESCENTES
REPROGRAMACION O MODIFICACION DE
INFORMACION DE EQUIPOS TERMINALES 8 3 4
MOVILES
REVELACION ILEGAL DE BASE DE DATOS 63 29 45
TRANSFERENCIA ELECTRONICA DE ACTIVO 117 166 169
PATRIMONIAL
VIOLACION A LA INTIMIDAD 1.722 1.684 1.748
Total NDDs 28.717 30.269 32.015

Fuente: Fiscalia General del Estado 2024
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Dispositivos moviles mas vendidos en Ecuador entre enero a diciembre de 2024 (StatCounter, 2024)

Tabla 8. Dispositivos moviles mds vendidos en Ecuador 2024

Samsung Apple Xiaomi Infinix Tecno Unknown

26.21%  21.95% 18.62%

886%  757%  431%

Mobile Vendor Market Share in Ecuador - December 2024

StatCounter Global Stats
Mobile Vendor Market Share Ecuador from Jan - Dec 2024

- —

o & & J @ & o & o J &
Q-'f‘ & 7 \5‘ & Lf" & A W & &
3 & 3 5 g 5 5 ) 5 ’

& S & & $ 3 & £ & & §
- Samsung <O Xiaomi <O Apple <O Infinix  -C- Tecno Unknown -<C- Huawei <O Honor <O Realme <C- Motorola  — Other (dotted)
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Tabla 9. Guia de andlisis documental

N.° Titulo Autor(es) Afo Pais DB Documento  Resultados Metodologia Palabras Impacto Relevancia en Ecuador
(Links) Relevantes empleada clave practico

1 Forensic Aditya 2013 Interna arXiv https://arxiv.o Este estudio Pruebas Android Util para Alta relevancia, dado el
Analysis of Mahajan, cional rg/pdf/1304.4 analiza como las  experimental forensics, investigaciones  uso masivo de Android y
Instant M. S. 915 aplicaciones de es en instant de ciberdelitos aplicaciones de
Messenger Dahiya, H. o mensajeria dispositivos messaging  relacionadas mensajeria en Ecuador.
Applications  P. instantanea en Android con con
on Android Sanghvi Android pueden aplicaciones comunicaciones
Devices contener populares de electrénicas.

evidencia clave mensajeria.
COmo mensajes,

chats y archivos

multimedia.

2 Probar la Parra 2022 Bolivia Repositorio  ddigital.umss. Evalla la eficacia  Estudio de CSI Linux, Proporciona una Aunque el estudio se
Eficacia de Suzafio, Digital de la  edu de la distribucion ~ caso con analisis evaluacion realiz6 en Bolivia, los
CSl Linuxen D.J. Universidad CSl Linux en la aplicacion forense, practica de CSI  hallazgos pueden ser
el Andlisis Mayor de investigacion practica de fuga de Linux, relevantes para
Forense de San Simon forense de un CSl Linux en informacién, ofreciendo profesionales forenses en
un Caso de caso simulado de  un entorno seguridad insights sobre Ecuador, dado que CSI
Fuga de fuga de controlado informatica  su aplicabilidad Linux es una herramienta
Informacion informacién, para simular y eficacia en de cédigo abierto

demostrando su una fuga de casos reales de  accesible a nivel global.
utilidad en la informacion y fuga de
recolecciéon y posterior informacion.
analisis de andalisis
evidencia digital. ~ forense.
Conceptual Ben 2015 Interna  arXiv https://arxiv.o  Analiza siete Investigaciobn  Evidence Metodologia Alta relevancia, dado el
Evidence Martini, cional rg/pdf/1506.0 aplicaciones tedrica con analysis, practica y util uso extensivo de

3 Collection Kim- 5527 populares en pruebas Android para aplicaciones sociales en
and Analysis  Kwang o Android y experimental  devices investigaciones  investigaciones locales en
Methodology = Raymond describe los es en un enfocadas en Ecuador.
for Android Choo artefactos entorno recuperacion de
Devices forenses controlado. datos de

relevantes que aplicaciones
generan. sociales.
Proporciona una

metodologia

sélida para su

recolecciéon y

andlisis.

4 Forensic Jason 2022 Interna  arXiv https://arxiv.o  Analiza Andlisis Location Esencial para Alta relevancia, dado el
Analysis of Bays, Umit cional rg/pdf/1907.0 aplicaciones de practico apps, investigaciones interés en temas de
Third-Party Karabiyik 0074 ubicacién de utilizando geolocation relacionadas geolocalizaciéon en
Location o terceros en técnicas de forensics con rastreo de investigaciones en
Applications Android y iOS, extraccion en ubicaciones y Ecuador.
in Android mostrando como  ambas reconstruccion
and iOS extraer y analizar  plataformas de eventos.

informacion
relevante como
registros de
ubicacion y
eventos
asociados.

(Android e
i0S).
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https://arxiv.org/pdf/1304.4915
https://arxiv.org/pdf/1304.4915
https://arxiv.org/pdf/1304.4915
http://ddigital.umss.edu/handle/123456789/33223
http://ddigital.umss.edu/handle/123456789/33223
https://arxiv.org/pdf/1506.05527
https://arxiv.org/pdf/1506.05527
https://arxiv.org/pdf/1506.05527
https://arxiv.org/pdf/1907.00074
https://arxiv.org/pdf/1907.00074
https://arxiv.org/pdf/1907.00074

Performance Bernard 2017 Interna arXiv https://arxiv.o  Evaluacion Enfocado Data Util para Alta relevancia,
of Android Ogazi- cional rg/pdf/1709.0 comparativa de solo en recovery, seleccionar considerando el frecuente
Forensics Onyemaec 5144 herramientas recuperacion forensic herramientas uso de dispositivos
Data hi, Al o forenses através  de datos tools especificas en Android en Ecuador.
Recovery Dehghant de experimentos  eliminados; investigaciones
Tools anha, Kim- controlados. no evalta centradas en
Kwang otros tipos de recuperacion de
Raymond analisis como datos borrados.
Choo extraccion en
Vivo 0
artefactos
especificos.
Digital James R. 2022 Interna  Scholar https://www.  Explica técnicas NIST, Aplicaciones en
Investigation  Lyle cional nist.gov/publi  profesionales investigacié procedimientos
Techniques:  -Barbara cations/digital ~ para investigacion n forense, forenses
A NIST Guttman -investigation-  forense digital y extraccion profesionales
Scientific -John M. technigues- extraccion de de datos
Foundation Butler nist-scientific.  datos.
Review -Kelly foundation-
Sauerwein review
-Christina -
Reed
-Corrine
Guidelines Ayers, R., EE.UU. NIST Report Proporciona Revision Andlisis Aplicable en la Puede servir como base
on Mobile Jansen, lineamientos documentaly forense, definicion de para adaptar
Device W, clave para andlisis de dispositivos  estandares para procedimientos forenses
Forensics Moenner, estructurar un normativa moviles, analisis forense  en Analiza cémo los datos
L., & marco directrices en dispositivos ~ almacenados en la nube
Delaitre, metodoldgico forenses moviles pueden ser recuperados y
A. aplicable al examinados en el contexto
andlisis forense de una investigacion
documental. forense digital. Ecuador
ForensicVM:  Mourinho, 2024 Portug Repositorio  content Desarrolla un Desarrollo de  Autopsy, Mejora la Proporciona una
Developinga N.G.AA. al do Instituto plugin de software y virtualizacié capacidad de herramienta avanzada que
Virtualisation Politécnico virtualizacion para evaluacién n, imagenes Autopsy para puede ser adoptada por
Plugin for de Beja Autopsy, practica forenses, manejar profesionales forenses en
Autopsy abordando adquisicion  imagenes Ecuador para mejorar la
Software: desafios y de forenses eficiencia en el andlisis de
Challenges soluciones en la evidencia virtualizadas, evidencia digital en
and Solutions adquisicion de facilitando el entornos virtualizados.
in Acquiring evidencia digital analisis de
Digital de imagenes entornos
Evidence forenses virtuales en
from virtualizadas. investigaciones
Virtualised digitales.
Forensic
Images
Digital Garfinkel, 2020 EE.UU. ScienceDire Digital Examina Revision Software Permite prever Puede influir en la
Forensics S. L. ct forensics tendencias bibliografica  libre, futuro  avances en adopcion de software libre
Research: research: The futuras en el dela herramientas de en la investigacion forense
The Next 10 next 10 years - analisis forense forensia software libre local
Years ScienceDirect  digital, resaltando digital,
~laimportancia del tendencias
software libre en tecnolégica
la disciplina. S
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https://arxiv.org/pdf/1709.05144
https://arxiv.org/pdf/1709.05144
https://arxiv.org/pdf/1709.05144
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://www.nist.gov/publications/digital-investigation-techniques-nist-scientific-foundation-review
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-101r1.pdf
https://repositorio.ipbeja.pt/server/api/core/bitstreams/08dd52f4-7282-401f-b9bb-e78704822c5a/content
https://www.sciencedirect.com/science/article/pii/S1742287610000368
https://www.sciencedirect.com/science/article/pii/S1742287610000368
https://www.sciencedirect.com/science/article/pii/S1742287610000368
https://www.sciencedirect.com/science/article/pii/S1742287610000368
https://www.sciencedirect.com/science/article/pii/S1742287610000368

10 Manejodela Fernando 2024 Ecuado Repositorio https://innova Explica como Andlisis, Evidencia El estudio nos indica de
evidencia Mauricio r ISUPOL cionysaber.isu manejar la normativas digital, cdmo llevar o preservar la
digital con De la pol.edu.ec/ind evidencia digital normas evidencia digital en los
vision en Torre ex.ohp/innova conforme a internaciona acasos respectivos , el
normas Mufioz cion/article/vi hormas les, estudio se hizo con
internacional ew/280 internacionales y Ecuador normas internacionales y
es aplicables  Alejandro su aplicacién en su aplicabilidad fue en
por los Xavier Ecuador. Ecuador
primeros Puertas
interventores  Realpe
y peritos Christian
forenses en
Ecuador Eduardo

Burbano
Pefia

11  Andlisis Aleméan 2024 Panam Revista Analisis El estudio aborda  Revision Informética  Proporciona una Aungue el estudio se
forense Ariza, A. a Cathedra forense digital los desafios que documentaly forense, vision centra en el contexto
digital en en presenta el analisis de analisis actualizada de panamefio, los desafios y
dispositivos dispositivos andlisis forense las forense los retos y recomendaciones
moviles moéviles digital en normativas digital, mejores presentados son

Revista dispositivos vigentes en dispositivo practicas en el aplicables a nivel global,
Cathedra moviles debido al el manejo de movil, copia analisis forense incluyendo Ecuador,
- constante avance evidencia forense, de dispositivos donde el uso de

tecnolégicoy las  digital, junto  sistemas moviles, dispositivos moviles es

implicaciones con una operativos sirviendo como  prevalente y las

legales discusion moviles, referencia para  consideraciones legales

relacionadas con  sobre las extraccion profesionales en son similares.

la privacidad. Se  técnicas de Android, el campo.

enfatiza la extraccion en extraccion

necesidad de que diferentes iOS.

los analistas sistemas

forenses se operativos

mantengan moviles.

actualizados para

realizar

extracciones

exitosas de

informacion,

respetando las

normas que rigen

el manejo de

evidencia digital y

garantizando la

integridad de la

informacion

obtenida.

12 Comparative Mehta, J., 2024 India IEEE Xplore Comparative  Este estudio Evaluacion Andlisis Proporciona Aunque el estudio se
Study of Bhadania, Study of compara las experimental forense informacion realiz6 en India, las
Mobile Y., Shah, Mobile herramientas de las tres movil, valiosa para los  conclusiones son
Forensics P., & Forensics forenses moéviles  herramientas  Autopsy, profesionales aplicables a nivel global,
Tools: Patel, D. Tools: Autopsy, utilizando un  Belkasoft X, forenses en la incluyendo Ecuador, ya
Autopsy, M;s Belkasoft X y conjunto de Magnet seleccién de que las herramientas
Belkasoft X Belkasoft X Magnet Axiom en  datos Axiom, herramientas evaluadas son utilizadas
and Magnet and Magnet términos de estandarizad comparaci6 adecuadas internacionalmente.
Axiom —g_Axiom \EEE eficiencia, o para medir nde segun las

precision y su herramienta necesidades
Conference facilidad de uso.  rendimiento especificas de
Publication | | og resultados en diversas sus
IEEE Xplore

indican que,

investigaciones.
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https://innovacionysaber.isupol.edu.ec/index.php/innovacion/article/view/280
https://innovacionysaber.isupol.edu.ec/index.php/innovacion/article/view/280
https://innovacionysaber.isupol.edu.ec/index.php/innovacion/article/view/280
https://innovacionysaber.isupol.edu.ec/index.php/innovacion/article/view/280
https://innovacionysaber.isupol.edu.ec/index.php/innovacion/article/view/280
https://innovacionysaber.isupol.edu.ec/index.php/innovacion/article/view/280
https://revistas.umecit.edu.pa/index.php/cathedra/article/view/1419
https://revistas.umecit.edu.pa/index.php/cathedra/article/view/1419
https://revistas.umecit.edu.pa/index.php/cathedra/article/view/1419
https://revistas.umecit.edu.pa/index.php/cathedra/article/view/1419
https://revistas.umecit.edu.pa/index.php/cathedra/article/view/1419
https://revistas.umecit.edu.pa/index.php/cathedra/article/view/1419
https://revistas.umecit.edu.pa/index.php/cathedra/article/view/1419
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971
https://ieeexplore.ieee.org/abstract/document/10689971

aungue todas las  métricas
herramientas clave.
tienen sus

fortalezas,

Magnet Axiom

destaca en la
recuperacion de

datos eliminados,
mientras que

Autopsy es

valorada por ser

una solucion de

cadigo abierto.

13 Forensic Shukla, P., 2022 India Journal of jcsdf.nfsu.ac.i  Este estudio Revision de Dispositivos Ofrece una guia Aunque el estudio se
Investigation: & Pratap, Cyber n/assets/dl/% aborda los la Apple, practica parala realiz6 en India, los
Apple A. Security 2817-24%29 desafios en la arquitectura  adquisicion  adquisicion y métodos y herramientas
Devices and Digital  Egorensic adquisicion y deiOSy forense, andlisis de discutidos son aplicables a
Acquisition & Forensics Investigation ~ analisis forense macQOS, analisis dispositivos nivel global, incluyendo
Analysis Apple Devices de dispositivos analisis de forense, Apple, lo que es Ecuador, plonde la

Acquisition Apple, los moqlps de iOS, vallosq para p_revalgnua de
%26 destacapdp las operaciéon y macOS_, profesionales dlspc_)squs Apple
Analvsis.odf caracteristicas de procesos de herrarrpe_nta forenses que requiere técnicas
Anatysis.pdl seguridad que arranque, y s de codigo enfrentan especializadas para su
dificultan la aplicacion de abierto. desafios debido analisis forense.
investigacion. Se  técnicas de a las robustas
presentan adquisicion caracteristicas
métodos de como el uso de seguridad de
adquisicion y de jailbreak y estos
analisis utilizando herramientas dispositivos.
herramientas de como
cadigo abierto, 3uTools,
proporcionando checkraln,
una guia practica  ILEAPP,
para Belkasoft
investigadores Evidence
forenses. Center X y
Sumuri
Recon Lab.

14  Andlisis de Tipanta 2023 Ecuado Repositorio  Andlisis de Este estudio Aplicacion Analisis Proporciona una Al ser un estudio realizado
dispositivos Diaz, K. r de la dispositivos evalla la eficacia  practica de forense, evaluacion en Ecuador, los hallazgos
moviles con M. Universidad  mdviles con del sistema las dispositivos  practica de son directamente
las Técnicade |5 operativo Tsurugi  herramientas moviles, Tsurugi en un relevantes para las
herramientas Cotopax herramientas Y SUS de Tsurugi Tsurugi, contexto real, préacticas forenses locales,
del sistema del sistema herramientas en en casos extraccion ofreciendo especialmente en casos
operativo m el analisis forense reales, con de datos, insights sobre relacionados con violencia
Tsurugi de ?p_d de dispositivos documentaci  violencia de su aplicabilidad  de género.
casos ~SursLce moviles en casos  On detallada  género y eficacia en
derivados de £asos reales de los investigaciones
la oficina derivadosde  gogtionados por  procedimient forenses de
técnica de la Ia oficina la Unidad de os de dispositivos
Unidad de técnicadela  vjolencia extraccion y moviles.

Violencia Unidad de Carcelén. Los andlisis de

Carcelén Violencia resultados indican datos, y
Carcelén que Tsurugi evaluacion
"Casa de proporciona un de la eficacia
Justicia”. conjunto robusto  de las

de herramientas
gue facilitan la
extraccion y

herramientas
utilizadas.
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https://jcsdf.nfsu.ac.in/assets/dl/%2817-24%29%20Forensic%20Investigation%20Apple%20Devices%20Acquisition%20%26%20Analysis.pdf
https://jcsdf.nfsu.ac.in/assets/dl/%2817-24%29%20Forensic%20Investigation%20Apple%20Devices%20Acquisition%20%26%20Analysis.pdf
https://jcsdf.nfsu.ac.in/assets/dl/%2817-24%29%20Forensic%20Investigation%20Apple%20Devices%20Acquisition%20%26%20Analysis.pdf
https://jcsdf.nfsu.ac.in/assets/dl/%2817-24%29%20Forensic%20Investigation%20Apple%20Devices%20Acquisition%20%26%20Analysis.pdf
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